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EL NEGOCIO DE ESPIAR A LAS PERSONAS

HACKING TEAM EN AMERICA LATINA

Hacking Team, una de las empresas mds importantes en el rubro del software
& de vigilancia, fue hackeada y sus negocios en Ameérica Latina fueron expuestos. ac=m

¢ Compro tu gobierno tecnologia para espiar a sus ciudadanos? ;Qué agencias estatales
adquirieron sus preductos? ;Cudnto gastaron? ;Estdan vigilando activistas y disidentes politicos?

MEX!CO CISEN; Procuradurfa General de Justicia del Estado de México;
5.808.8 Secretarla de Sequridad Piiblica de Tamaulipas; Secretarla de

Planeacion y Finanzas de Baja California; Policia Federal;
| Secretaria de Marina; Petroleos Mexicanos [PEMEX]. Estados de
Jalisco, Querétaro, Puebla, Campeche y Yucatan.

PANAMA
€750.00C | oficina de sequridad de la presidencia de
| Panama (ex presidente Ricardo Martelli).
_.'_._..
Sl [ VENEZUELA COLOM BIA
HONDURAS . : 1
- ' o montenimiento anuel | policia Nacional de
Direccion Nacional de Investigacion i . N Inteligencia [DIPOLI.
e Inteligencia [DNII]. b
BRASIL
ECUADOR
€535.000 : | Policfa Federal
de Brasil
PERU _
Secretaria de Inteligencia _ e——— DPARAGUAY
del Ecuador [SENAINI.

CHILE _ e——— URUGUAY
Policia de Investigaciones de Chile
[Departamento de monitoreo telefénico). | e ARGENTINA

Compraron Remote Control System.
YA SABEMOS QUE EN 3 PAISES SE

HAN USADO LAS TECNOLOGIAS
DE VIGILANCIA DE HACKING

TEAM PARA ESPIAR A ACTIVISTAS
Y A LA OPOSICION POLITICA

Mantuvieron negociaciones.

Sin informacion disponible al respecto.

= Organismos que compraron,
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Hay antecedentes de espionaje a disidentes, |
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*

Informacién basada en la filtracion del 5 de julio del 2015,
** Bolivia planed reunirse con Hacking Team, pero no hay informacian
respecto a si la reunion se llevo o cabo.

QUE LA SEGURIDAD NO SEA USADA COMO EXCUSA PARAVIOLAR DERECHOS HUMANOS
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Resumen ejecutivo

Creciente es el interés en el espionaje digital por parte de los gobiernos de América Latina.
Esta es una de las conclusiones de “Hacking Team: malware de espionaje en América La-
tina’, un nuevo informe realizado por Derechos Digitales y que revela que la gran mayoria
de los paises de la regidn estuvieron involucrados con Hacking Team, la cuestionada em-
presa italiana creadora de Remote Control System (RCS), un software espia que se vende a
organizaciones gubernamentales alrededor del mundo.

Brasil, Chile, Colombia, Ecuador, Honduras, México y Panamé compraron licencias para
el uso de Galileo o DaVinci, los nombres comerciales de RCS. Argentina, Guatemala, Pa-
raguay, Pert, Uruguay y Venezuela contactaron a la empresa y negociaron precios, pero no
hay informacion respecto a si las ventas fueron concretadas.

Las compras y negociaciones se hicieron través de empresas intermediarias. Las mas recu-
rrentes fueron Robotec, en Colombia, Ecuador y Panama, y NICE Systems, en Colombia,
Honduras y Guatemala.

Las negociaciones se realizaron en secreto, hasta que el 5 de julio de 2015 se expusieron
publicamente 400 GB de informacion de la empresa, incluyendo correos electronicos, fac-
turas, documentacion interna y parte del cédigo de Hacking Team.

RCS es un software capaz de acceder a cualquier tipo de informacién contenida en una
computadora o teléfono celular: contrasefias, mensajes y correos electronicos, contactos,
llamadas y audios de teléfono, micréfono y webcam, informacién de herramientas como
Skype y otras plataformas de chat, posicion geografica en tiempo real, informacién alma-
cenada en el disco duro, cada una de las teclas apretadas y clics del mouse, capturas de
pantalla y sitios de internet visitados, y mas. En otras palabras, practicamente todo lo que
transcurre en un equipo personal.

Del analisis de las normas vigentes en cada uno de los paises que se relacionaron con
Hacking Team, asi como de las notas de prensa que surgieron en la region a tras las revela-
ciones, el informe concluye que el software de Hacking Team es contrario a los estandares
legales de cada pais, y ademas violatorio de los derechos a la privacidad, a la libertad de
expresion y al debido proceso. Considerando la relacion cercana que nuestra region tiene
con el autoritarismo, es especialmente preocupante que las autoridades cuenten con herra-
mientas de este tipo.

En Ecuador se utilizé tecnologia de Hacking Team para vigilar a Carlos Figueroa, opositor
del gobierno de Rafael Correa. En México, un pais que vive una seria crisis de derechos hu-
manos, ocho de las diez autoridades que compraron RCS no estan facultadas para ejercer
actividades de vigilancia; El Centro de Investigacion y Seguridad Nacional (CISEN), un
organismo de inteligencia, realiz6 2,074 6rdenes judiciales para poder utilizar el software;
hasta la fecha, no se sabe si su uso es justificado.

La filtracién también revel6 que de la informacién de Hacking Team permiti6 saber que la



Drug Enforcement Agency (DEA) de Estados Unidos intercepta todas las comunicaciones
de todos los ciudadanos colombianos. Asi mismo, se sospecha del uso de herramientas de
este tipo contra Vicky Davila, periodista que investiga una red de prostituciéon masculina
al interior de la policia.

En Panamad, el ex presidente Ricardo Martinelli estuvo personalmente al tanto de las nego-
ciaciones con Hacking Team. En Chile, en cambio, la Policia de Investigaciones dijo en un
comunicado que la vigilancia se hacia con fines estrictamente legales y bajo orden judicial.
Sin embargo, las érdenes judiciales en este caso no son suficientes para garantizar el uso
legitimo del software de espionaje.

En términos legales, este tipo de software no esta regulado explicitamente en ningun pais.
En México y Colombia existen disposiciones amplias al respecto, pero con lenguaje vago
e impreciso. La ausencia de regulacién deja al arbitrio de las autoridades, muchas veces
corruptos, el uso, aplicacion y objetivos de RCS.

Si bien la interceptacion de comunicaciones bajo orden judicial estd regulada en todos
los paises, con mayores o menores salvaguardas, esta no es suficiente pues el software de
Hacking Team es mucho mas invasivo que una mera interceptacion: abarca el acceso a do-
cumentos, webcam, disco duro, teclado y geolocalizacion de los equipos afectados. Como
esto no es parte de la legislacién, dudosamente es parte del orden judicial, por lo que el
derecho al debido proceso también se ve vulnerado.

Cabe resaltar que en casi todos los paises analizados existen sanciones penales contra
quien invada o intervenga los sistemas informaticos o las comunicaciones privadas de una
persona fuera de la legalidad de una investigacion. Sin embargo, sélo Panama ha abierto
procesos al respecto.

El problema del espionaje indebido va mucho mas alla de Hacking Team, implica a un
mercado global que abusa la tecnologia de vigilancia en manos de gobiernos alrededor del
mundo. En este sentido debe existir mayor transparencia en el uso y adquisicion de estas
herramienta, una discusion abierta sobre los estandares que deben regir esta tecnologia y
ademas sanciones penales en los casos que lo ameriten.



1. Introduccidn

Software para perseguir delitos, aunque en su operacién se cometan delitos. Malware para
preservar la seguridad, con secretismo y opacidad. Vulneracidn intencional de sistemas
informaticos para hacer cumplir la ley, aprovechando los vacios regulatorios de la misma.
Esa es la logica detras de los productos de Hacking Team, la empresa italiana encargada
de vender y comercializar algunos de los programas computacionales de vigilancia mas
invasivos que se conocen en el mundo. Con venta Unicamente a gobiernos, su mensaje
publicitario es claro:

El ciberespacio no tiene fronteras. Su sospechoso puede estar en cualquier
lugar hoy, pero sus manos estan atadas en cuanto sale del pais. No podemos
evitar que se muevan, pero ;cémo puede continuar persiguiéndolos? Necesita
un sistema que rodee las comunicaciones cifradas, que pueda recoger infor-
macion relevante de cualquier dispositivo y que contintie monitoreando a las
personas de su eleccion donde quiera que estén. Remote Control System hace
precisamente eso.’

Galileo y DaVinci son algunos de los nombres comerciales con que se conoce a Remote Control
System (RCS), programa de monitoreo de comunicaciones creado con un objetivo legitimo:
combatir la delincuencia. La traduccién literal de RCS, “Sistema de Control Remoto’, revela el
funcionamiento del programa: una vez que los dispositivos son inoculados, pueden ser controla-
dos a distancia. Lo que distingue a RCS con el resto de formas de vigilancia tradicionales —como
las escuchas telefonicas— es que no solo tiene acceso a conversaciones y comunicaciones, sino
que puede capturar todo tipo de informacion, imagenes y datos que se encuentren en las compu-
tadoras o celulares afectados, sin que sea necesario que los mismos viajen por internet.? Es decir,
no interviene comunicaciones inicamente, tiene acceso a datos estéticos en los dispositivos.

RCS incluso permite tener acceso a correos y comunicaciones cifradas, ademas de poder
copiar informacién del disco duro de un dispositivo, grabar llamadas de Skype, mensajes
instantdneos y saber qué contrasefas se escriben en cada sitio y en cada momento. Por si
fuera poco, puede activar camaras y micréfonos.

Hasta ahora, por la naturaleza secreta de las actividades de espionaje, poco sabiamos de
qué trataba este software, cuales eran sus alcances y posibles dafios. Pero eso cambié cuan-
do el domingo 5 de julio de 2015 se expusieron publicamente 400 GB de informacién de
Hacking Team. Los documentos incluian facturas, correos electrénicos, datos fiscales y
cddigo fuente, entre otros archivos. *

1 Manish Singh. “Hacking Team, Boeing Worked on Drones That Infect Computers Over Wi-Fi". Gadgets 360°
23 de julio de 2015. Consultado el 19 de agosto de 2015. http://gadgets.ndtv.com/internet/news/hacking-team=-

boeing-worked-on-drones-that-infect-computers-over-wi-fi-719033 (Traduccién de la autora)

2 Bill Marczak, Claudio Guarnieri, Morgan Marqui S - Boire, y John Scott - Railton. “Mapping Hacking Team'’s
‘Untraceable’ Spyware”. Munk School of Global Affairs, 14 de febrero de 2014, 1-9. Consultado el 8 de noviembre de
2015. https://citizenlab.org/wp-content/uploads/2015/03/Mapping-Hacking-Team's-_Untraceable_-Spyware.pdf.

3 Steve Ragan. “Hacking Team Hacked, Attackers Claim 400GB in Dumped Data”. CSO. 5 de julio de 2015.


http://gadgets.ndtv.com/internet/news/hacking-team-boeing-worked-on-drones-that-infect-computers-over-wi-fi-719033
http://gadgets.ndtv.com/internet/news/hacking-team-boeing-worked-on-drones-that-infect-computers-over-wi-fi-719033

Con la filtracién supimos que seis paises de América Latina son clientes de Hacking Team:
Brasil, Chile, Colombia, Ecuador, Honduras, México y Panama. Otros paises como Ar-
gentina, Guatemala, Paraguay, Uruguay y Venezuela también negociaron con la empresa,
pero no concretaron la compra, al menos dentro del periodo de tiempo cubierto por la
filtracion.

Hacking Team sustenta la venta de sus productos en la supuesta legalidad de los mismos,
en su proposito de combate al crimen y en el rechazo al abuso de sus capacidades. En sus
términos y condiciones, la empresa se jacta de no vender software a paises que “facilitan
graves violaciones a derechos humanos” Sin embargo, esta comprobado que RCS se usa
para espiar a disidentes politicos, periodistas y defensores de derechos humanos.*

Tres de los clientes de Hacking Team -Uzbekistan, Arabia Saudita y Sudan- estan entre
los peores paises en términos de libertades, segun el indice Freedom House 2015.° Otros
tres clientes —~Colombia, México y Turquia- estan listados por el Comité para la Protec-
cién de Periodistas entre los veinte paises mas peligrosos en el mundo para el ejercicio
de la profesion.

Llama la atencion que la empresa siga operando.” A pesar de la filtracion y la publicacion
de los contratos entre Hacking Team y distintos organismos gubernamentales, en ningun
pais se han abierto investigaciones al respecto.

El anilisis de las legislaciones de los paises latinoamericanos que negociaron con Hacking
Team demuestra que no existen regulaciones especificas para Galileo o DaVinci, o bien,
que las reglas existentes no son plenamente aplicables. Por lo mismo, la adquisicién y uso
de este tipo de programas exige una discusion abierta sobre losestandares legales deben
regir este tipo de tecnologia, tanto respecto de su adquisicién como de su operacién.

Por el historial de autoritarismos y violaciones a derechos humanos en América Latina,
surgen interrogantes: ;Qué implica esta compra para las democracias de estos paises?
;Coémo se utiliza este tipo de software? ;Cudles son sus alcances y posibles riesgos? ;Es
legal este tipo de espionaje? ;Hay sanciones en caso de que no lo sea?

No se trata de preguntas sobre una empresa en particular o un programa computacional
especifico. Las revelaciones sobre Hacking Team dieron cuenta de un mercado en el que
participan multiples actores a nivel global, donde se transan altisimas cantidades de dinero
y donde el producto tiene un fuerte potencial para el abuso y la violacién de derechos fun-

Consultado el 8 de octubre de 2015. http://www.csoonline.com/article/ 2943968 /data-breach/hacking-team-
hacked-attackers-claim-400gb-in-dumped-datahtml

4 Privacy International.’Briefing for the ltalian Government on Hacking Team”. Abril y mayo de 2015. Consultado el 19 de

septiembre de 2015. https://privacyinternational atavistcom/hackingteamsurveillanceexports.
5 idem
6 ldem

7 Sus servicios pueden consultarse y contratarse en la pagina oficial http://www.hackingteam.it/
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damentales. Hacking Team se convierte asi en un caso de estudio para un asunto mayor: la
adquisicidn, el uso y el abuso de capacidades tecnoldgicas altamente invasivas por gobier-
nos de Latinoamérica y la falta de mecanismos de control.

Al no estar expresamente regulado el apoderamiento remoto de equipos, y por ser alta-
mente intrusivo como procedimiento, el uso del software de espionaje que vende la em-
presa es contrario a los derechos humanos. En la mayoria de los casos estudiados se exige
una orden judicial para poder interceptar comunicaciones; ya que las capacidades de RCS
exceden por lejos la mera interceptacion, tendria que existir una orden judicial para cada
geolocalizacion, activacién de micréfono o camara, e inspeccion de portapapeles, y otra
para intervenir las comunicaciones. Su uso aprovecha un vacio en la regulacion de las in-
terceptaciones pasivas de comunicaciones y las pesquisas o busquedas fisicas.

Por lo mismo, cabe explorar la legalidad aplicable y si su operacién amerita una sancién en
cada uno de los paises estudiados.

En este documento analizaremos los componentes técnicos del software de Hacking Team
para saber como se instala, con qué criterios, a quiénes y qué implicaciones o peligros se
presentan. Luego compilamos todos los hechos relativos a Hacking Team en los paises
de América Latina, para finalmente hacer un analisis legal en cuanto a las facultades y el
debido proceso en cada pais. Como veremos, cuando la tecnologia de vigilancia no esta
expresamente regulada, se abre la puerta para que viejas practicas autoritarias se instalen
en la region y operen al margen de la ley.

1



2. Tecno|og|'a

Para entender cémo funciona Remote Control System revisamos los manuales de uso de la
empresa, publicados por The Intercept en octubre de 2014.% En ellos, Hacking Team detalla
instrucciones minuciosas para los técnicos, administradores y analistas sobre como inocu-
lar un dispositivo y echar a andar los mecanismos de espionaje.

¢(En qué dispositivos funciona?

A través de alguno de los métodos que se sefialan a continuacion, el software de espionaje
puede implementarse en cualquier computadora con OS X (en equipos Apple), Microsoft
Windows o GNU/Linux. También en cualquier teléfono mdvil inteligente o tableta con
sistema operativo Android, BlackBerry, iOS (iPhone), Symbian o Windows Mobile.’

¢(Como se instala?

El software puede instalarse de varias formas. Cada una es efectiva en ciertos dispositivos
y sistemas operativos, dependiendo del contexto y las caracteristicas de los mismos. Sin
embargo, algo tienen en comun: que todos requieren un acto de “engafio” a la persona
afectada. Es decir, aunque no se requiera de la interceptacion directa de la victima, siempre
aparenta ser algo distinto y se “esconde” para poder instalarse. Distintas vias pueden utili-
zarse para ese resultado.

La primera forma en que puede instalarse es de manera fisica a través de una llave USB o
usando un equipo especial llamado Tactical Network Injector, siempre y cuando las auto-
ridades tengan acceso directo a la computadora. Por ejemplo, en un retén policial o cateos
en aeropuertos.”

La segunda forma es mediante la emulacién de una red de conexién inaldmbrica a internet
(Wi-Fi) para ganar acceso a la computadora mediante un falso punto de conexién a inter-
net ofreciéndose a quien requiera acceso a la red. También se puede vulnerar la clave de
una red Wi-Fi existente para infiltrarse en ella. Para generar la sefial, el adversario espera
en un lugar cercano al equipo, como el lobby de un hotel o un café donde se encuentre la
victima.”

La tercera forma es utilizando vias remotas o “no-fisicas” El tipo mas comun es una falsa
invitacién por correo electrénico para poder instalar el software de RCS. Eso pasé con el opo-
sitor al Gobierno de Rafael Correa en Ecuador, Carlos Figueroa, a quien enviaron un correo
con un enlace de invitacion a un evento inexistente para poder infectar su computadora.? En el

8  Corra Curriery Morgan Marquis-Boire. “Secret Manuals Show the Spyware Sold to Despots and Cops Worldwide”. The Intercept.
30 de octubre de 2013. Consultado el 8 de noviembre de 2015. https://theintercept.com/2014/10/30/hacking-team/

9 idem
10 [dem
1 idem

12 Ver apartado referido a Ecuador, en este mismo informe.
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caso de periodistas, por ejemplo, se les envia correos con adjuntos que prometen informacion
exclusiva. Una vez que lo abren se instala el programa malicioso.”

Adicionalmente, el software se puede esconder en descargas legitimas de aplicaciones en
celulares.” También son comunes los envios de mensajes de texto con enlaces a falsas pro-
mociones y descuentos que, una vez que se abren, instalan malware en el equipo.®

Un enlace asi puede esconderse en cualquier tipo de trafico no cifrado en internet, por
ejemplo streaming en videos de Youtube o Microsoft Live. Para esto se utiliza un equipo
especial (llamado Network Injector Appliance) que se instala directamente a través de las
empresas proveedoras de servicio y que, dependiendo de los patrones de trafico, permite
inocular a multiples usuarios al mismo tiempo. Este método no requiere interceptacion
directa del usuario: basta con que se haga uso de internet en el dia a dia.”

El uso de “exploits” es comun en casi todos los métodos. Estos se aprovechan de los erro-
res (bugs) y vulnerabilidades en sistemas computacionales” con el propoésito de introducir
programas o funciones no consentidas por el usuario. En esta categoria, Hacking Team
ofrece la posibilidad de usar un tipo de exploit bastante controversial: los codigos mali-
ciosos secretos o no revelados (zero-day) que aprovechan fallos de software no conocidos
publicamente y que, por ende, no han sido comunicados a su desarrollador ni consecuen-
temente reparados. De ahi que se les llame “de dia cero’, en funcioén de que no ha existido
tiempo de reaccion entre el descubrimiento de la vulnerabilidad y la adopcion de alguna
medida que se haga cargo de ella.

¢Qué hace el software con el equipo infectado?

Una vez inoculado un ordenador o un teléfono, el operador remoto (o “analista”) puede
acceder y copiar desde el mismo equipo cualquier tipo de informacién contenida. El ma-
nual lista lo siguiente: contactos, aplicaciones utilizadas, calendario, llamadas y audios de
teléfono, Skype, camara y webcam, chat, todo lo copiado al portapapeles, archivos abiertos
por la victima, disco duro, teclas apretadas, mensajes y correos electronicos, micréfono y
audio, clics del mouse, contrasefas, posicion geografica en tiempo real, impresiones, cap-

13 Frank Bajak. “South America Hacker Team Targets Dissidents, Journalists”. The Big Story. 9 de diciembre de 2015.
Consultado el 8 de marzo de 2016. http://bigstory.ap.org/article/fa7618cf36a642fb900a4f35b2c986b1/south-

america-hacker-team-targets-dissidents-journalists

14 Morgan Marquis-Boire, John Scott - Railton, Claudio Guarnieri, y Katie Kleemola. “Police Story: Hacking Team'’s Government
Surveillance Malware”. Munk School of Global Affairs, Junio 2014, 2-25. Consultado el 23 de septiembre de 2015. https://
citizenlab.org/wp-content/uploads/2015/03/Police-Story-Hacking-Team’s-Government-Surveillance-Malware pdf

15  Ibidem, The Intercept. Octubre 2013

16 Después de que The Intercept reveld esta falla en los sistemas de YouTube y Microsoft Live, ambas compafiias
tomaron medidas para disminuir el riesgo. Ver Morgan Marquis-Boire. “You Can Get Hacked Just By Watching
This Cat Video on YouTube”. The Intercept. 15 de agosto de 2015. Consultado el 25 de agosto de 2015. https://
theintercept.com/2014/08/15/cat-video-hack/

17 Ibidem, Munk School of Global Affairs. Junio de 2014.
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turas de pantalla y sitios de internet visitados.® Ademas, puede tener acceso a los archivos
locales de redes sociales y aplicaciones de chat, incluyendo Facebook, Viber, WhatsApp,
LINE y QQ.” En otras palabras, permite acceso a practicamente todo lo que transcurre en
un equipo personal.

Una vez que se tiene acceso, el programa rastrea los vinculos, lugares y personas que tienen
relacion con de la victima, en funcién de la constancia del contacto que tengan con ella.®

¢Quién lo opera?

En principio, los operadores son siempre funcionarios de organismos gubernamentales
capacitados por Hacking Team. Quienes operan el espionaje personalizado dia a dia son
llamados “analistas” y se encargan de obtener y analizar la informacién recopilada de las
victimas inoculadas. Esto incluye la vinculacién entre la recopilacion de informacién me-
diante el malware y labores de inteligencia para descubrir nexos y conexiones entre distin-
tos tipos de individuos. Por otro lado, quienes realizan la instalacién de nuevos programas
son llamados “técnicos” y se encargan de solicitar la creacién de nuevo software espia,
dependiendo del método y sistema operativo a infectar.

A pesar de que el manual sefala que esto ultimo puede ser realizado de manera auténoma,
en los correos filtrados se puede apreciar que existe una constante comunicacion entre los
funcionarios gubernamentales de paises compradores y los ingenieros de Hacking Team
para solicitar la creacion de nuevas soluciones de espionaje.”

¢Cudl es su funcionamiento técnico?
La Figura 1 muestra el funcionamiento técnico de Remote Control System, donde se pue-

den apreciar tres partes fundamentales:

1) Red interna de RCS. Manejada por los organismos gubernamentales que com-
praron el software de espionaje y sus agentes. Posee un unico punto de acceso pu-

18  Corra Courrier,y Morgan Marquis-Boire. “Secret Manuals Show the Spyware Sold to Despots and Cops Worldwide”.
The Intercept. 30 de octubre de 2014. Consultado el 8 de febrero de 2016, https://theintercept.com/2014/10/30/

hacking-team/#manuab‘
19 [dem

20 Después de la filtracién se generaron también dudas sobre la capacidad que RCS tenfa para implantar informacién
dentro de los equipos infectados por una linea de cédigo que permitia introducir pornografia infantil. Ver “RCS-
Common Evidence”. Github. 23 de mayo de 2014. Consultado el 3 de marzo de 2016 https://github.com/
hackedteam/rcs-common/blob/master/lib/rcs-common/evidence/filerb#L17. No obstante, la  informacién
fue desmentida Graeme Burton. “Did Hacking Team design software that could plant child porn on suspects’
PCs?” Computing. 6 de Julio de 2015. Consultado el 5 de marzo de 2016. http://www.computingco.uk/ctg/
news/2416521/did-hacking-team-sell-software-to-plant-child-porn-on-suspects-pcs

21 Support@hackingteam.it. “Exploit Requests”. E-mail. 8 de Julio de 2015.
Wikileaks. https://wikileaks.org/hackingteam/emails/emailid/640759; Support@hackingteam.it. “HTML Exploit”.
E-mail. 8 de Julio de 2015. Wikileaks https://wikileaks.org/hackingteam/emails/emailid/532912; Support@
hackingteam.it. “Exploit Docx”. E-mail. 8 de Julio de 2015. Wikileaks https://wikileaks.org/hackingteam/emails/
emailid/529235
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FIGURA 1:

{COMO FUNCIONA REMOTE CONTROL SYSTEM?

Remote Control System puede atacar
computadores de escritorio y portétiles,
teléfonos méviles y tablets.

Los dispositivos de las victimas son
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Los dispositivos inoculados envian la informacién de la victima a través de internet. Los victimas es recibida en el
datos pasan por una serie de anonymizers, servidores distribuidos alrededor del mundo collectory, desde ahi, distribuida
que mantienen andnima la comunicacién entre los dispositivos infectados y el collector. a la red interna de RCS.

Un firewall protege la red

interna de RCS del exterior 1 1 [

ReD INTERNA RCS™
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victimas puede ser revisada por los operadores, funcionarios

gubernamentales capacitados por Hacking Team.
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*Para efectos de simplicidad se han omitido componentes de la red interna de RCS.



blico (es decir, que se puede acceder desde internet) llamado Collector.

2) Collector. Es una especie de enrutador que se encarga de recolectar toda la in-
formacion recibida desde internet y enviarla al resto de la red interna de RCS para
ser procesada y almacenada. Esto permite un umbral de seguridad adicional, pues
se instala un “firewall” entre la red interna de RCS y toda la informacioén recibida.

3) Software espia. Para cada dispositivo, teléfono celular o computadora de la per-
sona infectada, se debe instalar un programa distinto. Su funcién es recopilar y
enviar la informacién de cada dispositivo a la cadena de Anonymizers.

4) Anonymizers. Servidores distribuidos geograficamente alrededor del globo cuya
funcion es mantener la comunicacion entre los software espias instalados en cada
dispositivo y la red interna de RCS de manera anénima. Es decir, entre lo exter-
no e interno de RCS. Para esto, se crea una cadena de servidores que transportan
la informacidn recolectada desde las victimas hasta el Collector, creando capas de
anonimato que dificultan el rastreo de informacion hasta los servidores guberna-
mentales.

¢Por qué es indetectable?

En el manual, Hacking Team se jacta de que RCS “crea, configura e instala agentes de
software de forma andnima que recopilan datos e informacion y envian los resultados a la
base de datos central para decodificarlos y guardarlos”.

Esto funciona de dos formas. Primero, porque los manuales de Hacking Team recomien-
dan a sus clientes adquirir certificados de Verisign (ahora Symantec), Thawte o GoDaddy,
que permiten que el navegador o la aplicacion que recibe el malware lo haga tomando el
software como legitimo, de modo que la capacidad invasiva sea mas dificil de detectar.

Segundo, porque el mecanismo a través del cual se recolecta la informacién de la persona
espiada evita el vinculo directo entre el dispositivo infectado y el agente u organismo de
gobierno.” Por lo mismo, es casi imposible de vincular y muy dificil de denunciar. Segin
The Intercept, la infraestructura de recoleccion de informacién de RCS utiliza una técni-
ca de proxy-chaining analoga a los mecanismos de anonimato generalmente utilizados en
Tor. En ambos se utilizan varias capas y saltos para evitar la revelacion de identidades en el
emisor y el destino de los datos; en el caso de RCS, dichas capas y saltos son provistos por
los Anonymizers mencionados previamente.

22 “The Hacking Team manuals recommend that customers buy a code signing certificate from Verisign (now
Symantec),ThaWte, or GoDaddy— companies that offera stamp of assurance that signa|s to operating systems and
anti-virus scanners that the software is legitimate. Getting what Symantec calls its “digital shrinkwrap” added to
Hacking Team software makes it less likely to be detected”. Corra Currier, y Morgan Marquis-Boire. “Secret Manuals
Show the Spyware Sold to Despots and Cops Worldwide”. The Intercept. 30 de octubre de 2013. Consultado el 8
de noviembre de 2015. https://theintercept.com/2014/10/30/hacking-team/

23 {dem

24 Our research reveals that the RCS collection infrastructure uses a proxy-chaining technique which is roughly
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En definitiva, se trata de software con gran poder intrusivo, que se introduce en equipos
permitiendo su control a distancia, con importantes riesgos sobre la seguridad de los equi-
pos y sobre la privacidad de sus usuarios. Cabe preguntarse si su adquisicion y su uso por

agentes gubernamentales constituye una interceptacion legal sobre esas personas.

analogous to that used by general-purpose anonymity solutions like Tor in that multiple hops are used to anonymize
the destination of information.Despite this technique, we are still able to map out many of these chains and their
endpoints using a specialized analysis. Bill Marczak, Claudio Guarnieri, Morgan Marqui S - Boire, y John Scott
- Railton. “Mapping Hacking Team's ‘Untraceable” Spyware”. Munk School of Global Affairs, 14, de febrero de
2014,1-9. Consultado el 8 de noviembre de 20715 https://citizenlab.org/wp-content/uploads/2015/03/Mapping-
Hacking-Team's-_Untraceable_-Spyware.pdf (Traduccién de la autora)

17



3. Panorama |ega| en américa latina

3.1. Interceptacién de equipos y derechos humanos

La premisa de este informe es que una tecnologia tan invasiva y poco regulada como la de
Hacking Team pone en peligro no solo el derecho a la privacidad de las comunicaciones
en linea, sino también el derecho a la libertad de expresién. Ambos estan intimamente
relacionados, pues la vigilancia de este tipo crea un efecto silenciador en las expresiones.>

En este sentido, la Organizacion de Estados Americanos (OEA) ha dicho que:

5. Resulta preocupante que la legislacién en materia de inteligencia y segu-
ridad haya permanecido inadecuada frente a los desarrollos de las nuevas
tecnologias en la era digital. Preocupan de manera especial los efectos intimi-
datorios que el acceso indiscriminado a datos sobre la comunicacion de las
personas pueda generar sobre la libre expresion del pensamiento, busqueday
difusion de informacién en los paises de la region.>

Es importante dejar claro que la tecnologia de RCS oscila entre la interceptacion de comu-
nicaciones y los allanamientos o pesquisas de lugares fisicos por parte de las autoridades.
Sin embargo, a diferencia de ambas actividades, el software de Hacking Team implica un
nivel de interceptacion mayor, que no estd expresamente regulado y sobre el que tampoco
existen mecanismos de control. A falta de esto, no existen reglas de control anterior o pos-
terior que permitan resguardar derechos humanos.

Segun la OEA, el que no esté regulado es un problema en si mismo, pues si no se estable-
cen limites respecto a la naturaleza, alcance y duracién de este tipo de medidas, asi como
las autoridades facultadas para utilizarlas, se prestan a un uso desproporcionado. En esa
medida, es violatorio de derechos humanos.

Los Estados deben garantizar que la interceptacion, recoleccion y uso de
informacién personal (...) estén claramente autorizadas por la ley a fin de
proteger a la persona contra interferencias arbitrarias o abusivas en sus in-
tereses privados. La ley debera establecer limites respecto a la naturaleza,
alcance y duracion de este tipo de medidas, las razones para ordenarlas,
las autoridades competentes para autorizar, ejecutar y supervisarlas, y los
mecanismos legales para su impugnacién.”

25 Relator Especial de las Naciones Unidas para la Proteccién y Promocién del Derecho a la Libertad de Opinidn
y de Expresién, y Relatora Especial para la Libertad de Expresién de la Comisién Interamericana de Derechos
Humanos de la OEA. “Declaracién Conjunta sobre Programas de Vigilancia y su Impacto en la Libertad de
Expresion”. Organizacion de los Estados Americanos. Consultado el 15 de enero de 2015. https://www.oas.org/es/
cidh/expresion/showarticle.asp?artlD=926&/ID=2

26 {dem

27 {dem
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Conforme a un tradicional principio legal, mientras los ciudadanos pueden hacer todo
lo que no esté prohibido, las autoridades solo pueden hacer aquello para lo que estan ex-
presamente autorizadas por ley. La ldgica es asi para poder limitar los abusos de quienes
tienen “el monopolio de la violencia legitima’, y tener un mecanismo de control sobre las
actuaciones de los funcionarios.?

Esto representa un riesgo particularmente grave para el derecho a la privacidad, pues una
busqueda de nuestra computadora, cuentas y redes sociales puede llegar a ser mas invasiva
que una busqueda profunda en nuestras casas o recamaras. Si hoy en dia todo es digital,
las fotografias, documentos, cartas y mensajes ya no existen de manera fisica. Es mas: el
historial de uso de dispositivos electronicos con acceso a internet es mucho mas revelador
de nuestra personalidad e intereses que los rastros fisicos presentes en un hogar.

En la mayoria de los casos, la interceptacion de comunicaciones requiere una orden judi-
cial. Pero como el software de RCS puede hacer mucho mas, la orden referida a la mera
interceptacion no es suficiente. Tomando esto en cuenta, la pregunta central se convierte
en: jes legal este tipo de software en América Latina?

En este sentido, los alcances del uso de RCS pueden dividirse para ser analizados a partir
de varios marcos legales especificos. Uno de ellos es la interceptacion de comunicaciones
en el marco de procesos de investigacion penal o en el marco de actividades de organismos
de inteligencia en la lucha contra el crimen organizado, el terrorismo y la proteccion de
la “seguridad nacional”. En ambos casos, se necesita siempre de una orden judicial como
medida de control para poder justificarlo.

El segundo parametro se refiere a las reglas sobre geolocalizacion de personas a partir de
dispositivos como celulares y computadoras. También vale la pena revisar otros modos de
inspeccion de bienes fisicos de una persona investigada, como son las reglas relativas al alla-
namiento de domicilios e incautacion e inspeccion de objetos, pues en estos ultimos suelen
establecerse limites especificos que debe contener la orden judicial, no todos los bienes de
una persona sospechosa pueden ser inspeccionados. Es decir que, ain en el marco de pro-
cesos penales, hay objetos personales de los acusados que siguen siendo protegidos por las
leyes, requisitos que cumplir para la procedencia de la medida y el resguardo de los intereses
del afectado sobre sus bienes. Si el software de Hacking Team por sus capacidades tecnolé-
gicas es mas invasivo que un allanamiento o inspeccion fisica, como minimo se deberian
respetar estandares analogos a los de estos casos.

Ciertos paises regulan alguno de estos supuestos. Si esta normada la interceptacion de las
comunicaciones, pero no la geolocalizacién o la interceptacion de datos de navegacion en
internet, se puede unicamente realizar la primera conducta y no las otras dos. De lo con-
trario, se estarian violando derechos humanos basicos como los principio de legalidad y
seguridad juridica.

Hay que agregar que las capacidades de RCS son una forma de intervencién que podriamos

28 Max Weber. “La Politica Como Vocacién”. El Politico y el Cientifico. Alianza Editorial; 2. 1919.
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calificar como una hipétesis que cabe dentro de la definicién de “abuso de dispositivos” del
articulo 6 del Convenio de Budapest. Este instrumento establece que se debe sancionar pe-
nalmente la produccion, venta, obtencién, importacién, difusion o puesta a disposicion de
dispositivos -incluyendo programas informaticos- destinados a la comision de delitos como
acceso ilicito a sistemas informaticos, interceptacion ilicita de datos o transmisiones no pu-
blicas y ataques a la integridad de sistemas.” Aun cuando la mayoria de los paises de la region
no han adherido al tratado (se encuentra en vigor en Republica Dominicana y Panama), es
relevante considerar, para efectos de cualquier implementacion futura, que la intrusion al
estilo RCS consistiria en una de las conductas que se busca sancionar como ciberdelito.

Si a esto sumamos el uso clandestino y la naturaleza reservada de las actividades de espio-
naje estatal, se presenta una paradoja adicional, pues si bien estas formas de accién tienen
como objetivo preservar los valores de una sociedad democratica, su uso no se rige bajo los
parametros de transparencia y legalidad que forman parte de los mismos.

3.2. Adquisicién estatal de malware para la vigilancia de comunicaciones

En América Latina, son pocos los paises que no tuvieron contacto con Hacking Team:
Brasil, Chile, Colombia, Ecuador, Honduras, México y Panama compraron el programa de
la empresa en distintas cantidades y a distintos precios. Adicionalmente, Argentina, Gua-
temala, Paraguay, Uruguay y Venezuela hicieron negociaciones, aunque no concretaron la
compra dentro del periodo de comunicaciones filtradas a internet.

Dado que Hacking Team es una compaiiia italiana, todos sus productos estan sujetos a
las normas sobre restriccién de importaciones de paises de la Unién Europea. A partir de
enero de 2015, la Regulacion 429/2008 Para Tecnologias de Doble Uso, restringe la expor-
tacion de software intrusivo como Remote Control System.** Estos desarrollos se basan en
los pactos hechos con base en el Arreglo de Wassenaar sobre control de exportaciones de
Armas Convencionales y bienes y tecnologia de Doble Uso,* un régimen interguberna-
mental utilizado para definir y determinar qué productos deben ser sujetos a licencia para
exportarlos y fomentar la seguridad internacional.®

Debido a estas condiciones de restriccion a la venta directa por parte de la empresa ita-
liana, los gobiernos hicieron contacto con Hacking Team a través de empresas interme-
diarias. La empresa mas predominante en la region fue Robotec, originaria de Colombia,
presente en este pais y con filiales que negociaron dicho software en Ecuador y Panama. En

29 Council of Europe. “Convenio sobre la Ciberdelincuencia”. 23 de septiembre de 2001. Consultado el 4 de marzo de
2016. https://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/ETS_185_spanish.PDF

30 “Hacking Team Manifest”. Pastebin. 7 de julio de 2015. Consultado el 9 de marzo de 2016. http://pastebin.com/
TKK7BCSK

31 “The Wassenaar Arrangement On Export Controls for Conventional Arms and Dual-Use Goods and Technologies”.
The Wassenaar Arrangement Home Webpage. Consultado el 11 de enero de 2016. http://www.wassenaar.org/

32 “Briefing for the Italian Government on Hacking Team”. Privacy International. Abril y mayo de 2015. Consultado el

19 de septiembre de 2015. https://privacyinternationalatavist.com/hackingteamsurveillanceexports
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segundo lugar esta NICE Systems, una empresa israeli presente en Colombia, Honduras y
Guatemala. La persona encargada dentro de esta empresa es Ori Zeller: un ex militar israe-
li dedicado a la venta de armas AK-47 que eventualmente terminaron en manos de grupos
paramilitares colombianos.*

Aunque no es el objetivo del presente trabajo, una pregunta subyacente es si dichas empre-
sas —bajo los “Principios Rectores sobre las empresas y los derechos humanos”- tendrian
algun tipo de responsabilidad en los casos en que se comprob6 que los programas fueron
utilizados para espiar a disidentes, periodistas y opositores politicos.*

3.3. Regimenes |ega|es de investigacion mediante medidas intrusivas

En los paises analizados, existe el requisito de orden judicial previa a la interceptaciéon de
comunicaciones privadas. También encontramos la ilegalidad de las pruebas que se ob-
tengan sin cumplimiento de requisitos procesales o en violacion a derechos humanos o al
debido proceso. Es decir, que si con el software de Hacking Team se obtiene informacion
que puede ser usada para comprobar un delito, pero no existié una autorizacion legal o
una orden judicial que autorizara la infeccion, la prueba debe ser desechada por ser ilegal.

En la region, los limites y modalidades de dicha interceptacion varian. Por ejemplo, en
Brasil solo puede darse para fines de investigacién o dentro de procesos penales, se pone
como maximo 15 dias y la orden judicial esta precedida por la peticién de autoridades
policiales o el Ministerio Publico. En Chile y Colombia, la regla general es que cualquier
medida o actividad policial que afecte o ponga en riesgo derechos humanos debe contar
con una orden judicial previa. En Chile, el maximo es de 60 dias e incluye no solo comu-
nicaciones telefonicas, sino de cualquier otro tipo, en Colombia, por otro lado, el limite
maximo es de tres meses renovables.

En Ecuador el limite es de 90 dias, salvo en delitos relacionados con delincuencia organizada,
que son seis meses. Si bien se necesita una autorizacion judicial para interceptar comunicacio-
nes privadas, en este pais las mismas estan prohibidas si violan derechos humanos de la persona
afectada o es para el unico beneficio politico de quien la solicita. Esto llama la atencién pues,
como se relata posteriormente, el software de Hacking Team fue utilizado en Ecuador para
espiar a miembros de la oposicion politica y a disidentes. En otros paises como Panama y Ar-
gentina también esta prohibida la vigilancia de comunicaciones privadas con fines meramente
politicos. Los limites en estos ultimos son de 20 y 30 dias respectivamente.

33 Lee Fang “Former AK-47 Dealer Goes Cyber, Supplied Surveillance Tools to Honduras Government”. The
Intercept. 27 de julio de 2015. Consultado en Marzo de 2016. https://theintercept.com/2015/07/27/ak-47-

arms-dealer-goes-cyber-supplied-surveillance-tools-honduras-government/

34 Principios Rectores sobre las empresas y los derechos humanos: puesta en practica del marco de las Naciones
Unidas para “proteger, respetar y remediar”. Informe del Representante Especial del Secretario General para la
cuestién de los derechos humanos y las empresas transnacionales y otras empresas, John Ruggie. Consejo de
Derechos Humanos. 17° periodo de sesiones. Consultado el 10 de octubre de 2015. http://www.global-business-
initiative.org/wp-content/uploads/2012/07/GPs-Spanish.pdf
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En Chile, Honduras, Argentina, Paraguay y Panama deben ademas existir sospechas de
participacion en el delito o relacion con el proceso para que la medida sea aceptada. En
Guatemala y Paraguay todo lo que no esté relacionado con la causa investigada debe des-
truirse. Pocos paises tienen este estandar.

Una tendencia comun es que al hablar de secuestro de correspondencia o incautaciéon de
objetos en el marco de registros domiciliarios, se establecen como limite las comunicaciones
entre el acusado y su abogado. En algunos casos como el de Colombia, Ecuador, Honduras,
Panama, Guatemala y Paraguay tampoco se pueden inspeccionar o secuestrar las comuni-
caciones de las personas que estdn exentas de testificar, como parejas o aquellas que guardan
secretos profesionales sobre las personas investigadas. En otros lugares, los resultados y diag-
noésticos médicos también estan exentos. Estos limites son importantes si pensamos en un
software como el de Hacking Team que, por sus capacidades invasivas, no discrimina entre
comunicaciones protegidas que jamas pueden ser secuestradas o analizadas.

Al hablar de la legalidad del software de espionaje como el Hacking Team, resaltan tres pai-
ses que, por la amplitud con la que regulan la interceptacion de comunicaciones, podrian
incluir las practicas derivadas de dicho programa.

En Colombia, por ejemplo, se regula de manera muy amplia la interceptacion y entrega
de la informacién de trafico de navegacion en internet y la retencion de equipos fisicos,
virtuales, analdgicos o digitales. En estos tltimos casos aplican las reglas relativas al allana-
miento o registro de domicilios, que estan ampliamente regulada en las leyes colombianas.
En Ecuador, se permite interceptar datos informaticos, comunicaciones satelitales, movi-
les, SMS, datos de voz IP y correos electronicos. Aunque no se regulan limites y excepcio-
nes, si se dice que no puede hacerse violando derechos humanos. La regulacion de Pana-
ma, por otro lado, abarca las comunicaciones cibernéticas, los seguimientos satelitales, la
vigilancia electrdnica y las comunicaciones telefonicas.

Por ultimo, entre los organismos que efectivamente compraron licencias de los programas
de Hacking Team, la Policia de Investigaciones de Chile y la Policia Federal de Brasil tienen
facultades para interceptar comunicaciones privadas, siempre que exista una orden judi-
cial. Por otro lado, la Policia Nacional de Inteligencia de Colombia, la Senain de Ecuador,
la Direcciéon Nacional de Inteligencia de Honduras, el Cisen de México y la Oficina de
Presidencia de Panama tienen facultades para recabar inteligencia en el sentido amplio y
no siempre para interceptar comunicaciones. En cualquier caso, el estandar de la orden
judicial debe ser preservado. Esto, sin perjuicio de la consideracion ya reiterada, de que
RCS va mas alla de una simple interceptacién de comunicaciones.

El caso mexicano es particular en este contexto, pues como se explica posteriormente,
ocho de las diez autoridades que compraron el software no estan facultadas para ejercer
actividades de vigilancia de comunicaciones, y ain menos para interceptar equipos a dis-
tancia, por lo que su uso de RCS es ilegal.

Detectamos también una tendencia particular en paises como Colombia, Ecuador y Méxi-
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co: a pesar de que existen solidos marcos legales que protegen derechos humanos y regulan
la interceptacion de comunicaciones, en la practica las actividades de espionaje de estos
paises son desproporcionadas y, en muchos casos, se dirigen a miembros de la oposicién
politica o a activistas y disidentes.

Estos tres ejemplos muestran un riesgo creciente en la region: la impunidad y falta de
aplicacién de la ley son un factor extra a considerar cuando hablamos de actividades de
espionaje en América Latina. Si bien en este reporte se estudia la legalidad de las acciones
que pudieran ser abarcadas por el software de vigilancia de Hacking Team, eso no es todo,
pues en la practica las actuaciones de la autoridad pueden ser contrarias a la legislacion sin
que exista una sanciéon adecuada.

Por ultimo, llama la atencion que todos los paises que compraron RCS cuentan con san-
ciones penales en caso que se invadan o intervengan los sistemas informaticos o comuni-
caciones privadas de una persona fuera de la legalidad de una investigacion. Asi, Brasil ci-
minaliza la invasién de dispositivos informaéticos con el fin de obtener datos; Chile castiga
al funcionario publico que busque usar o conocer la informacién contenida en un sistema
informatico o que lo haga para amenazar o perjudicar a una persona especifica; México
y Panamad sancionan la interceptacién de comunicaciones privadas sin orden judicial y
Honduras, por otro lado, sanciona tinicamente a funcionarios publicos o empresas que di-
vulguen la informacién interceptada. Ademas, son aplicables las reglas sobre ciberdelitos,
alli donde tales reglas existen.

Colombia y Ecuador tienen una regulaciéon muy amplia en la materia, pues no solo san-
ciona a quien sustraiga, intercepte o controle una comunicacion privada, sino también a
quien, sin permiso, ofrezca, venda o compre software malicioso o enlaces y ventanas para
realizar estos fines. Con este marco normativo, ;deberian estos paises abrir un proceso
contra Robotec o Hacking Team? Salvo en Panama4, en ningtn otro pais se han abierto
investigaciones, a pesar de que la legislacién lo contempla.
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4. Clientes de Hacking Team en América Latina

4] Brasil

En julio de 2013, poco tiempo después de las revelaciones de Edward Snowden, el perio-
dico brasilefio O Globo revel6 que la National Security Agency de Estados Unidos habia
espiado dos mil trescientos millones de llamadas y mensajes de ciudadanos brasilefios a
través del programa Fairview.* El Gobierno y la entonces presidenta Dilma Rousseff cata-
logaron este tipo de vigilancia como “extremadamente grave”, por violar la Constitucion de
Brasil y afectar el derecho a la inviolabilidad de las comunicaciones.* Exigieron una respues-
ta a Estados Unidos, cosa que pocos otros paises se atrevieron a hacer frente a casos similares.

Sin embargo, y a pesar de estas declaraciones internacionales anti-vigilancia, la Policia Fe-
deral Brasilefia compro el software de Hacking Team, mientras que otras entidades estata-
les se reunieron con la empresa.

La primera persona que llevo la tecnologia de Hacking Team a Brasil en 2011 fue Gualter
Tavares Neto, ex-secretario adjunto de Transporte del Distrito Federal, mediante su em-
presa Defence Tech.” En los correos con el personal de Hacking Team, Tavares preguntaba
si DaVinci y Galileo eran mejores que servicios similares de Elbit Systems, Finfisher y
Gamma Group.

Cuatro afios después de ese primer contacto, en mayo de 2015 la Policia Federal firmé
un contrato con el intermediario YasniTech (la empresa que trianguld la operacion) para
adquirir el software de Hacking Team y utilizarlo en el marco de un proyecto piloto que
duraria tres meses.* Pagaron un precio total de 75 mil reales a YasniTech.*” A su vez, Yas-
niTech pagd a Hacking Team una suma de 25 mil euros por la licencia del programa.® Se
esperaba que para el tercer semestre del 2015 se cerrara la venta de 1.750.000 euros mas.*

35 Glen Greenwald. “EUA Espionaram Milhdes De E-mails E Ligagdes De Brasileiros”. O Globo. 12 de julio de 2013.
Consultado el 9 de marzo de 2016. http:/foglobo.globo.com/mundo/eua-espionaram-milhoes-de-mails-ligacoes-

de-brasileiros-8940934
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37 Natalia Viana. “Hackeando O Brasil”. Piblica. 27 de julio de 2015. Consultado el 8 de febrero de 2016. http://
apublica.org/2015/07/hackeando-o-brasil/

38 Mluppi@hackingteam.com. “Defense Tech / HT - Business in Brazil - Your best attention” E-mail. 8 de Julio de
2015. https://www.wikileaks.org/hackingteam/emails/emailid /7226
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Tecnologia”. UOL Noticias. 28 de julio de 2015. Consultado el 9 de marzo de 2016. http://tecnologia.uol.com.br/
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La propuesta era operar tres meses con diez agentes; el precio incluia el software necesario,
entrenamiento y soporte para este periodo. Por otro lado, el hardware, la renta de la red
de anonimato y la conexién a internet serian responsabilidad de la Policia Federal.” El
proyecto piloto seria utilizado por el Departamento de Crimenes Hacendarios y, una vez
que se comprobara su eficacia, se implementaria por los departamentos de la Directoria de
Investigacién y Combate al Crimen Organizado (DICOR) y la Directoria de Inteligencia
Policial (DIP), ambos de la Policia Federal.*

Después de las filtraciones de junio de 2015, en una entrevista con el periddico Publica, el
Comandante del Centro de Instruccion de Guerra Electronica(CIGE) —una entidad que
se encarga de capacitar al Ejército en cuestiones de seguridad digital*~ reconocié haber
tenido contacto con la empresa, pero negé cualquier tipo de compra.” No obstante, se
comprob6 que Hacking Team efectivamente sostuvo diversas reuniones con este organis-
mo y con el Comando de Aeronautica, el Departamento de Inteligencia de la Policia Civil
del Distrito Federal y de Rio de Janeiro, el Departamento de Policia Federal en Brasilia, la
Procuraduria General de la Republica y la Policia Militar del Estado de Sao Paulo. Al pare-
cer ninguna dependencia concretd compras.

Llama la atencion que en uno de los correos intercambiados, Luca Gabrielli de la em-
presa 9isp (que asumid las negociaciones después de YasniTech) especificé que no
existia “ninguna legislacion especifica o una doctrina legal clara para el uso de un
producto como el de Hacking Team”.* Sin embargo, en otro correo se hace referencia
a una orden judicial expedida en el primer semestre de 2015 que daba a la Policia
Federal el amparo legal para el uso del software adquirido para usarse en 17 teléfonos
durante 15 dias a partir de su instalacion.” La légica subyacente es que, siendo cierto
que en Brasil la tecnologia de RCS no esta expresamente regulada, algunas de sus ca-
pacidades podrian justificarse en el marco de la norma de interceptaciéon de comuni-

caciones y geolocalizacion.

Hay que mencionar que segun el articulo 158 de la Ley 13.097 de enero del 2015, la policia
y el Gobierno no necesitan de un proceso de licitacién cuando se trata de comprar equipos

fechar-contrato-milionario-de-espionagem/
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necesarios para investigaciones policiales. Esta regulacion basicamente les da carta blanca
en la adquisicion de este tipo de software.

Interceptacion de comunicaciones durante un proceso penal

El articulo 5 fracciéon XII de la Constitucion de Brasil establece el derecho a la inviolabi-
lidad y secreto de las comunicaciones. Las comunicaciones telefénicas solo pueden ser
intervenidas por orden judicial y para fines de investigaciéon criminal o de instruccién en
el proceso penal. Las leyes N° 9.472/97 (articulos 3°, V y IX) yla N° 12.965/14 (articulo 7°)
garantizan también el derecho al sigilo de las comunicaciones y a la privacidad en el uso
de la telefonia e internet.*

En si, las reglas para interceptar estan principalmente en la Ley No 9.296 de 1996, en la que
se establece que toda interceptacion de comunicaciones en sistemas informaticos o tele-
maticos (incluyendo internet) debe ser autorizada por un juez. Las autoridades policiales
o representantes del Ministerio Publico son quienes pueden pedirlas, pero no se puede
admitir si a) no hay indicios razonables de la autoria o participacion en delitos penales
graves o b) si la prueba se puede obtener por otros medios. El plazo inicial es de 15 dias,
que pueden ser renovables.”

Por otro lado, segun el articulo 157 del Cédigo de Proceso Penal, si durante la intercep-
tacion se obtiene informacion adicional sin contar con orden judicial, esta no podria ser
presentada como prueba en un proceso porque seria invalida. Es decir que si se instala
el software de Hacking Team en una computadora o celular sin orden judicial, aunque se
encuentren pruebas que sirvan para acreditar la culpabilidad de un delito, las mismas no
deben ser admitidas por contravenir el derecho humano a la inviolabilidad de las comu-
nicaciones.

Pero el Cédigo de Proceso Penal, en su el articulo 6 fraccion III contiene una facultad tan
amplia que puede abrir la puerta para la justificacion legal de un software como el de Re-
mote Control System. Se establece que la autoridad policial después de tener conocimiento
sobre una infracciéon penal debe obtener “todas las pruebas” que puedan servir para escla-
recer los hechos.*® En esta misma linea, la Ley 12.830 prevé que, durante una investigacion
criminal, el delegado de la policia puede requerir peritajes, informaciones, documentos o
datos que ayuden a aclarar los hechos. Sin embargo, en ambos casos se tendria que seguir
la regla general del articulo 130, que exige contar con una orden judicial en los caso que la
produccion de pruebas restrinja derechos protegidos por la Constitucion.

Una ventaja de la legislacion brasilefia, que no necesariamente se reproduce en la region,

48 Dennys Antonialli, y Jacqueline De Souza Abreu. “Vigilancia Das Comunicacoés Pelo Estado Brasileiro E a
Protecdo a Direitos Fundamentais”. Electronic Frontier Foundation e Internet Lab, 2015, 11-12. Consultado el 9 de
febrero de 2016. http://www.internetlab.org br/wp-content/uploads/2015/11/VigilanciaEstado_Diagram_vprova.
pdf.

49  |bidem, 24-25.

50 {dem
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es que el Marco Civil de Internet establece en su articulo 7 que los usuarios de internet que
vean afectado su derecho a la inviolabilidad de las comunicaciones y vida privada en la red
tienen derecho a ser indemnizados por dafio material o moral. Esto se traduce en que si
cualquier persona es espiada fuera de procesos judiciales o en el marco de actividades de
inteligencia sin orden judicial, puede pedir indemnizacioén.

Geolocalizacion

Con lo que respecta a la regulacion sobre localizacion geografica a partir de aparatos de
tecnologia, Internet Lab precisa que esta misma no se encuentra tipificada, pero puede
permitirse en el marco de una orden judicial.*

Interceptacion de equipos y comunicaciones por organismos de inteligencia

Fuera de procesos judiciales, la interceptacion de comunicaciones también se puede dar en
el marco de actividades de inteligencia. Segun la Ley 833/99 corresponde al 6rgano central
del Sistema Brasileiro de Inteligéncia, la Agencia Nacional de Inteligencia, “planear, ejecu-
tar, supervisar y controlar” estas actividades.* Por el Decreto 4.376, también forman parte
del Sistema de Inteligencia la Casa Civil, el Gabinete de Seguranca Institucional de la Pre-
sidencia y los diversos Ministerios y érganos relacionados (entre ellos la Policia Federal, el
Ministerio de Justicia y el Ministerio de Hacienda).®

La Agencia Nacional de Inteligencia no tiene facultades propiamente dichas para obtener in-
formacion, pero si puede obtener datos mediante los rganos que componen el Sistema Na-
cional de Inteligencia. Segtin el Decreto 4.376, no existen impedimentos para el monitoreo de
comunicaciones privadas, pero al no haber facultades expresas, tampoco puede deducirse.>

Analizando las facultades de la Policia Federal que adquirié el software de Hacking Team,
concluimos que si puede monitorear comunicaciones y realizar ciertas actividades de vigi-
lancia e inteligencia, pero que esas capacidades no necesariamente se extienden a un control
total sobre el equipo intervenido. Especificamente, la parte de la Policia llamada Diretoria de
Inteligéncia es la facultada para dirigir, planear, coordinar, controlar, avalar y orientar estas
actividades seguin el articulo 15 del Reglamento Interno de este organismo. De cualquier for-
ma, segun el andlisis de los correos filtrados por Publica, cuando la Policia Federal adquirié
el software de espionaje de Hacking Team, lo hizo con la debida autorizacién judicial.*

Sanciones

A los funcionarios publicos que hayan utilizado el software de Hacking Team sin una de-
bida orden judicial se les sanciona con dos a cuatro afios de prisién y multa. La Ley 9.296

51  Ibidem,11.
52 Ibidem, 11-12.
53 Idem

54 Idem

55 Natalia Viana. “Hackeando O Brasil”. Piblica. 27 de julio de 2015. Consultado el 8 de febrero de 2016. http://
apublica.org/2015/07/hackeando-o-brasil/
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castiga asi a quienes intercepten comunicaciones telefonicas, informaticas o telematicas,
o quiebren el secreto de justicia sin autorizacidn judicial o con objetivos distintos a los de
investigacion judicial en procesos penales.

De la misma forma, el articulo 2° de la Ley 12.737 castiga con tres meses a un afio de
prision a quien invada un dispositivo informatico ajeno, mediante la “instalacion de vul-
nerabilidades” con el fin de obtener, adulterar o destruir informacion sin autorizacion del
titular. La misma pena se le aplica a “quien produzca, ofrezca, distribuya, venda o difunda
un programa de computacion con la intencion de permitir esta conducta” En este caso, si
la empresa Hacking Team vende precisamente este tipo de programas, habria que pregun-
tarse si procederia una sancion penal en su contra.

Por ultimo, el articulo 156-A del Codigo Penal criminaliza la invasion de dispositivos informa-
ticos con el fin de obtener datos. La pena es de tres meses a un afo de detencién y multa.

4.2. Chile

El primer contacto de Hacking Team con Chile fue a través de Jorge Lorca, director de la
empresa Mipoltec, en agosto de 2013.% Lorca le escribid a Alex Velasco, gerente regional de
Hacking Team, para agendar cuatro reuniones con la Policia de Investigaciones de Chile,
Carabineros de Chile, el Ejército y la Armada. La relacién con la Policia de Investigaciones
se formalizé en noviembre de 2014, especificamente con el Departamento de Monitoreo
Telefénico (Demtel).” El monto total gastado fue de 2,89 millones de euros.*

Originalmente, este organismo rehusé confirmar la compra del software de espionaje, pero
el dia 6 de julio de 2015 emitié un comunicado oficial reconociendo su adquisicién.”” Se
mencionaba que la vigilancia se hacia con fines estrictamente legales y bajo orden judicial,
aunque esto no ha sido comprobado.®

Segun los correos de Hacking Team,* el Departamento de Investigacion Electrénica de la
Policia de Investigaciones es el inico cliente chileno de la empresa, aunque existirian mas
organismos interesados, incluyendo al Ejército y otros departamentos de la misma Policia

56 Barbara Partarrieu, y Matifas Jara. “Los Correos que Alertaron Sobre la Compra del Poderoso Programa Espia
de la PDI". CIPER Centro de Investigacién Periodistica. 10 de julio de 2015. Consultado el 9 de marzo de 2016.

http://ciperchile.cl{2015/07/10/los-correos-que-alertaron-sobre-la-compra-del-poderoso-programa-espia-de-
la-pdi/

57 lbid.
58 Ibid.

59 La confirmacion fue a través de un tuit. Disponible en:  https://twitter.com/PDI_CHILE/
status/618151545612464128

60 idem

61 “Hacking Team, Chile y Ecuador”. People Tor Project. 11 de julio de 2015. Consultado el 16 de septiembre de 2015.
https://people:torproject.org/~ilv/ht_chile_ecuadorhtml

28



de Investigaciones.®” Este organismo queria software espia principalmente para sistemas
Android, utilizando URL maliciosas que redirigen a sitios de venta populares en Chile
(como Dafiti, Falabella o Ripley) o de cupones de descuento (como Groupon).**

Legalmente no existe regulacion especifica sobre este tipo de software. En general, toda
medida intrusiva de investigacion debe acogerse al sistema general sobre autorizacion ju-
dicial previa en todo momento: ya sea en investigaciones criminales y procesos penales o
previa a la actividad de organismos de inteligencia.

Elarticulo 9 del Cédigo Procesal Penal establece que, si se requiere una medida que vulne-
re, perturbe o ponga en peligro los derechos fundamentales de los afectados —entre los que
se incluye por supuesto el derecho a la privacidad y a la inviolabilidad de las comunicacio-
nes privadas- debe existir una orden judicial previa.

Interceptacion de comunicaciones privadas en procesos penales

De acuerdo con los articulos 79 y 83 del Cdédigo Procesal Penal, la Policia de Investigacio-
nes de Chile no puede interceptar comunicaciones privadas sin que primero el Ministerio
Publico lo ordene primero; a su vez, esta orden debe estar precedida de una autorizacién
judicial previa que permita su ejecucion.

De manera mas especifica, el Cddigo Procesal Penal admite y regula la interceptacion de
comunicaciones en los articulos 222 a 226 si existen sospechas fundadas de que una per-
sona participd en la comision o en la preparacion de un delito. El Ministerio Publico es
el que esta facultado para pedir al juez que ordene la interceptacion y grabacion de las
comunicaciones telefonicas y cualquier “otras formas de telecomunicacion” El plazo no
puede exceder de 60 dias prorrogables. Como excepcion, no se pueden interceptar las co-
municaciones entre el imputado y su abogado, a menos que el juez de garantia lo ordene.

Debemos recordar que la naturaleza del software de Hacking Team es tan invasiva que tie-
ne acceso a todo, incluyendo a las comunicaciones especialmente protegidas, sin que exis-
tan los mecanismos adecuados para controlarlo. En este sentido, el articulo 180 del Codigo
Procesal Penal le da a la fiscalia facultades amplisimas para “llevar a cabo todas las diligen-
cias que considere pertinentes para esclarecer los hechos, tanto realizandolas ellos mismos
como poniendo en marcha tales medidas a través de las policias”. Esta redaccion parece
abrir la puerta para que el software de Hacking Team sea utilizado —inclusive en relacion
con personas que no son parte del proceso penal y en actividades fuera de la interceptacion
de comunicaciones— con tal de esclarecer los hechos de un caso determinado. De igual
manera, aplica la regla general del articulo 9° en lo que respecta a la orden judicial previa
como requisito para cualquier diligencia que sea capaz de afectar derechos fundamentales.

Incautacion de objetos

Podria establecerse una relacion analoga entre la infeccion del RCS y la incautacion de una

62  |bidem, CIPER Centro de Investigacién Periodistica.

63 lbidem, People Tor Project.
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computadora o un teléfono celular. Si bien no es una “incautacién fisica” ni una sustrac-
cion de objetos, el efecto es similar, pues permite analizar un objeto en busqueda de ciertos
elementos que pudieran tener valor probatorio. El articulo 197 del Cédigo Procesal Penal
establece las reglas para la incautacion de objetos, documentos o instrumentos que “pare-
cieren haber servido o haber estado destinados a la comision del hecho investigado (...) o
los que pudieren servir como medios de prueba”

Interceptacion de comunicaciones por aparatos de inteligencia

En la interceptacion de comunicaciones realizada por agencias de inteligencia se debe
igualmente respetar los derechos humanos en las gestiones investigativas destinadas a ob-
tener pruebas. Sin embargo, varia su regulacion en cuanto a los requisitos de procedencia
y la amplitud de las medidas de recoleccion de informacién que pueden llevarse a cabo.

Radicalmente distinto es el panorama en el ambito de la recoleccion de informacién con
fines de inteligencia. El articulo 24 de la Ley 19.974 sobre el Sistema de Inteligencia del
Estado que crea la Agencia Nacional de Inteligencia (ANI), establece que con el fin de
enfrentar riesgos para la seguridad nacional como el terrorismo y el narcotrafico, pueden
realizarse procedimientos especiales de obtencion de informacion:

a) La interceptacion de las comunicaciones telefénicas, informaticas, radiales y de
la correspondencia en cualquiera de sus formas;

b) La interceptacion de sistemas y redes informaticos;
c) La escucha y grabacion electrénica incluyendo la audiovisual, y

d) La interceptacion de cualesquiera otros sistemas tecnoldgicos destinados a la
transmision, almacenamiento o procesamiento de comunicaciones o informacion.

Si interpretamos de forma amplia las capacidades de “interceptacion’, el uso del software
de Hacking Team estaria respaldado por este articulo, particularmente en sus incisos b) y
d). No se trata de un intento de la legislacion por cubrir el uso de malware por parte del
Estado, sino de reglas fijadas hace mas de diez afios, que ante el cambio de contexto y los
avances de la tecnologia se han vuelto problematicas desde la perspectiva de su adecuacion
a un esquema de respeto a los derechos humanos.

La capacidad operativa para ejecutar las acciones de recoleccion de informacién con fines
de inteligencia concierne a las Direcciones de Inteligencia de las Fuerzas Armadas y de
Orden, y es a ellas que se autoriza la actuacion por parte de un miembro de la Corte de
Apelaciones de la jurisdiccion donde se ejecute la medida (articulo 25 de la Ley 19.974).

Puesto que fue la Policia de Investigaciones de Chile quien compro el programa, su utili-
zacion dentro del marco de la inteligencia estatal estaria sujeta a tales reglas. Esto implica
un bajo nivel de transparencia en el uso de la informacién: por tratarse de trabajo de re-
coleccién de informacion con fines de inteligencia, los antecedentes de tales labores estan
sujetos a reserva (articulo 38 de la Ley 19.974). Dicha obligacién de secreto también se
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extiende a los funcionarios estatales (como los tribunales o miembros del Congreso) en-
cargados del control de la actividad de inteligencia que soliciten informacion sobre dichas
operaciones (articulo 39) y a quienes, sin ser funcionarios de los organismos de inteligen-
cia, tomaren conocimiento de las solicitudes para la ejecucién de procedimientos especia-
les de obtencion de informacidn, sus antecedentes o las resoluciones judiciales respectivas
(articulo 40).

No existe el deber de notificar a las personas sujetas a una investigacién no formalizada en
ninguno de los dos sistemas. El articulo 224 del Codigo Procesal Penal obliga a comunicar
al afectado por la interceptacion de telecomunicaciones “con posterioridad” a la medida
y mientras la investigacion lo permitiere y no signifique riesgo para terceros, sin resguardos
afines para otras formas de afectacion no detectada de derechos fundamentales. Si dentro de
ese proceso se uso software malicioso, podria no ser comunicado jamas. De este modo, una
persona podria nunca enterarse que estd siendo objeto de una interceptacion de sus equipos,
sino en la medida en que pueda detectar la existencia del malware de Hacking Team.

En principio, si con el software de Hacking Team se obtiene informacién que podria re-
sultar util como prueba en un juicio y no se siguen las reglas previamente especificadas,
la misma debe ser desestimada de acuerdo con el articulo 276 del Cédigo Procesal Penal.
Es decir que cualquier cosa que se encuentre en la computadora o teléfono infectado no
puede servir para culpar a una persona si no se siguen las reglas procesales adecuadas.

En suma, solo podria usarse una herramienta tecnologica de interceptacion de comunica-
ciones o equipos en los casos en que un juez lo permita, a peticion del propio Ministerio
Publico o los organismos de inteligencia en el marco de la ley respectiva. Por lo mismo, no
se puede hacer de manera masiva, sino con un uso acotado, dentro de un procedimiento
o en investigaciones de los aparatos de inteligencia del pais, respetando siempre los requi-
sitos legales de procedencia y el marco de actuacién autorizado (tanto respecto de quienes
seran afectados por estas diligencias como por la materia que se quiere averiguar con ellas).

No obstante, de lo anterior no se concluye que el uso de herramientas tales como las ofre-
cidas por Hacking Team y adquiridas por la Policia de Investigaciones esté cubierto por el or-
denamiento juridico chileno. No se pueden dejar de lado los derechos humanos, plasmados
en la Constitucion y afectados por el uso de este tipo de software, ni las expectativas de segu-
ridad y privacidad existentes sobre el sistema informatico que se utilice. El uso de esta clase
de software podria significar una lesion al debido proceso, desde la presuncién de inocencia
hasta el derecho a la inviolabilidad de las comunicaciones privadas. No basta con interpretar
ampliamente facultades legales, el uso de software que vulnera la integridad de sistemas y
recoge cantidades ingentes de informacion no es parte de las autorizaciones legales.

Sanciones

Sino se respetan estos requisitos previamente mencionados, la Ley de Delitos Informaticos
podria ser aplicada al funcionario publico que utilice el software de Hacking Team sin la
debida autorizacion judicial y por un tiempo indeterminado si “con el animo de apoderar-
se, usar o conocer indebidamente la informacién contenida en un sistema de tratamiento
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de la misma, lo intercepte, interfiera o acceda a éI”. Esto ultimo se castiga con carcel.

En el caso particular del uso de la informacion adquirida dentro de los supuestos de la
recoleccién de informacién con fines de inteligencia, el funcionario que utilizare la in-
formacion recopilada o elaborada por dichos organismos en beneficio propio o ajeno, en
perjuicio de alguna persona, autoridad u organismo, o para ejercer presiones o amenazas,
sera sancionado con la pena de reclusiéon mayor en sus grados minimo a maximo y la in-
habilitacion absoluta y perpetua para ejercer cargos publicos.

4.3. Colombia

Desde principios de la década de los sesenta, Colombia se envolvié en una lucha contra el
narcotrafico que marcé a mas 46 millones de personas y dejé cerca de 20.000 victimas, gas-
tando mas de 10.000 millones de délares en las ultimas tres décadas en su erradicacion. ¢

La vigilancia de las comunicaciones es parte del conflicto.© Segun el informe “Un estado en
la sombra: vigilancia y orden publico en Colombia”, de Privacy International, desde 2002 se
sabe que alrededor de 2.000 lineas telefonicas -entre ellas las de grupos que representaban a
familias de las personas desaparecidas- han estado intervenidas.® En 2007 se destituy6 a 11
policias por escuchar ilegalmente a politicos de la oposicion, periodistas, abogados y activis-
tas. En 2009 se revelé que el Departamento Administrativo de Seguridad (DAS) habia vigi-
lado y hostigado a mas de 600 figuras publicas. Cinco afios mas tarde se supo que la unidad
del Ejército con el nombre clave “Andrémeda” habia estado espiando durante mas de un afo
al equipo negociador del Gobierno en las conversaciones de paz entabladas con las FARC.

Este informe concluyen que los organismos estan creando sus propios sistemas de vigilan-
cia en la sombra, sin escrutinio suficiente ni base legal. Segtin Privacy International:

El gobierno colombiano ha reformado su legislacion sobre vigilancia, cuestionado
sus capacidades técnicas, e incluso ha disuelto uno de sus organismos de seguri-
dad tras conocerse el uso indebido de los sistemas de vigilancia (...) las recientes
reformas se han visto menoscabadas por el despliegue subrepticio de sistemas de
vigilancia automatizada y masiva de las comunicaciones, llevado a cabo por varios
organismos del Estado fuera del ambito de lo proscrito por la deficiente legislacion
colombiana sobre actividades de inteligencia.”

En este contexto, el contacto entre las autoridades colombianas y Hacking Team viene por

64 Jineth Bedoya Lima. “Guerra Contra el Narcotrafico: 20 Afios de Dolor, Muerte y Corrupcién”. El Tiempo. 24
de noviembre de 2013. Consultado el 9 de enero de 2016, http://www.eltiempo.com/archivo/documento/CMS-
13218657.

65 Privacy International. “Un Estado En La Sombra: Vigilancia Y Orden Puiblico En Colombia”. Informe Especial,
agosto de 2015, 7. Consultado el 4 de enero de 2016. https://www.privacyinternational.org/sites/default/files/
ShadowState_Espanol.pdf.

66 ldem

67 Idem
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lo menos desde 2008, cuando representantes del entonces Departamento Administrativo
de Seguridad (DAS) se reunieron con el personal de la empresa.*

De acuerdo con Fundacion Karisma, los documentos filtrados plantean que, en Colombia,
Galileo ha sido objeto de dos procesos contractuales. El primero fue con Robotec, la empresa
predilecta de Hacking Team en América Latina. Se firmé en 2013 y esta vigente hasta 2016.
El segundo se refiere a un proceso de contratacion que estaba casi cerrado con la empresa is-
raeli NICE al momento de la filtracion; de haberse concretado estaba extendido hasta 2018.¢

Dentro de la Policia Nacional de Inteligencia, la Direccidén de Inteligencia de la Policia
(Dipol) compré el software de Hacking Team por 335 mil euros, con Robotec como socio.
Posteriormente compro otra licencia de 850 mil euros a la empresa Nice y ademas pagaron
35 mil euros por concepto de mantenimiento anual.”

En entrevista con el periddico El Tiempo, la Policia senialé que “no ha sostenido vinculo
comercial con la firma Hacking Team”, sino con Robotec Colombia S.A.” de la cual, en di-
ciembre de 2013 adquirié una herramienta tecnoldgica para “potencializar la capacidad de
deteccion de amenazas del terrorismo y criminalidad organizada en el ciberespacio colom-
biano””? Ademas hicieron énfasis en que dicho instrumento fue adquirido de manera legal
y que “en ningin caso compromete la seguridad ni la privacidad de los colombianos””

En general, el panorama de espionaje en Colombia llama particularmente la atencién en un
doble sentido. Primero, porque los dos contratos se realizaron con fondos destinados a for-
talecer la Plataforma Unica de Monitoreo y Analisis (PUMA): una plataforma tecnoldgica
adscrita a la Direccion de Investigacion Criminal e Interpol de la Policia (DIJIN) que tiene
como fin registrar o verificar informacién sobre personas vinculadas con investigaciones
judiciales y coordina tareas de policia, fiscalia e incluso empresas de telefonia. Se menciona
por primera vez en una resolucion de 2007 y tiene como fin reemplazar la antigua plata-
forma de interceptacion de comunicaciones Esperanza,” el sistema de interceptacion de las

68 Daniel Salgar Antolinez. “Un Mundo de Chuzadas”. El Espectador. 22 de julio de 2015. Consultado el 28 de
febrero de 2016. http://www.elespectador.com/noticias/elmundo/un-mundo-de-chuzadas-articulo-574325

69 Fundacién Karisma. “Sobre Hacking Team En Colombia”. 24 de julio de 2015. Consultado el 6 de enero de 2016.

https://karisma.org.co/sobre-hacking-team-en-co|om|oia/

70 Pilar Sdenz. “En 2015 Colombia Compré 850 Mil Euros en Software de Hacking Team”. Contagio Radio. July 13,
2015. Accessed March 09, 2016. http://www.contagioradio.com/en-2015-colombia-compro-850-mil-euros-en-
software-de-hacking-team-articulo-11146/

71 Diana Carolina Durdn Nufez. “El Software Espia de la Policia”. El Espectador. 11 de julio de 2015. Consultado
el 9 de marzo de 2016 http://www.e|espectador.com/noticias/investigacion/e|-software-espia-de-po|icia-

articulo-571980

72 Justicia. “Policia Indicé No Tener Vinculos Comerciales con Firma Hacking Team”. El Tiempo. 8 de julio de 2015.
Consultado el 9 de marzo de 2016. http://www.eltiempo.com/politica/justicia/policia-indico-no-tener-vinculos-

comerciales-con-firma-hacking-team /16063640
73 {dem

74 Pilar Sdenz, y Carolina Botero. “En Colombia, EIl PUMA No Es Como Lo Pintan” Digita| Rights LAC. Agosto
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comunicaciones mas notorio de Colombia, que recibe apoyo de la Administracién para el
Control de Drogas (DEA) de Estados Unidos.”

En segundo lugar, porque el periodista Ryan Gallager divulgé por Twitter un correo elec-
tronico que apunta a una reunion de los miembros de Hacking Team con Michael Casey
de la DEA y el Gobierno colombiano.” Aqui se dice que Casey “necesitaria soporte técnico
porque compraron otra herramienta de interceptacion (que recibe todo el trafico de todos
los ISP de Colombia) y lo instalardn en la habitaciéon en la que, actualmente, tienen las
herramientas de control remoto de RCS”.

Segun el reporte de Fundacion Karisma titulado “Cuando el Estado Hackea”,” se sospecha
del uso de herramientas de este tipo contra de la periodista Vicky Davila, quien denuncié
la interceptacion de sus comunicaciones privadas, las de su familia y de su equipo de traba-
jo. La motivacién parece venir del hecho que estos periodistas tienen informacion filtrada
de una red de prostitucion masculina al interior de la propia Policia.”

Frente a este panorama de espionaje, ;es legal el uso de software de espionaje de Hacking
Team en Colombia? La interceptacién de comunicaciones es legal si se realiza con orden
judicial, aunque existen casos excepcionales en que la Fiscalia puede hacerla y validar pos-
teriormente su uso con un juez.” Por otro lado, dentro del marco de un proceso judicial
se puede ordenar la recuperacion de informacion dejada al navegar por internet u otros
medios tecnoldgicos. Sin embargo, el resto de funciones que RCS puede llevar a cabo no
estan propiamente reguladas y esto en si es un problema de legalidad.

Interceptacion de comunicaciones privadas en procesos penales

La regla general es que cualquier actividad de la Policia Judicial que afecte derechos huma-
nos solo puede realizarse con autorizacion previa del juez, a peticion del fiscal correspon-

2014. Consultado el 15 de febrero de 2016. http://www.digitalrightslac.net/es/en-colombia-el-puma-no-es-

como-lo-pintan/

75 “Desde el punto de vista de su funcionamiento, Esperanza es un sistema de interceptacién selectiva, que se basa
en solicitudes activas de usuarios humanos, los administradores de la Fiscalia, para “encargar” a los proveedores
de servicios de Colombia enviar los registros de datos y audio de llamadas de telefonia ja y mévil, solicitados especi
camente. Esta actividad estd aprobada expresamente por la Constitucién y el Cédigo de Procedimiento Penal de

Colombia”. Ibidem Privacy International, 14.

76 Félix Palazuelos. “Hacking Team: Todo el Internet de Colombia Interceptado”. Hipertextual. 7 de julio de 2015.
Consultado el 23 de septiembre de 2016. http://hipertextual.com/2015/07/colombia-hacking-team

77 Juan Diego Castafieda. “Cuando el Estado Hackea: Andlisis de la Legitimidad del Uso de Herramientas de Hacking
en Colombia”. Fundacién Karisma. 10 de diciembre de 2015. Consultado el 15 de enero de 2015. https://karisma.
org.cofwp-content/uploads/2015/12/CUANDO-EL-ESTADO-HACKEA-D.pdf

78 Daniel Coronell. “Los Caballeros de la Noche”. Semana. 5 de diciembre de 2015. Consultado el 10 de marzo
de 2016. |'1ttp://Www.semana.com//opinion/articu|o/danie|-corone||-e|-caso-de|-genera|-pa|omino-|a-banda-de-

prostitucion-en-la-policia/452337-3
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diente, segun el articulo 246 del Cédigo de Procedimiento Penal.*

Por otro lado, la Constitucion colombiana reconoce en su articulo 15 que “la correspon-
dencia y demas formas de comunicacion privada son inviolables” y que las mismas solo
pueden ser interceptadas o registradas mediante orden judicial. La Corte Constitucional
en la Sentencia T-916/2008 reconocié el correo electrénico como un medio de comuni-
cacién privado. Por otro lado, el articulo 29 de la Constitucion establece que “es nula, de
pleno derecho, la prueba obtenida con violacion del debido proceso”

El Cédigo de Procedimiento Penal de Colombia permite la interceptacién de comunica-
ciones en su articulo 235, con una vigencia maxima de tres meses. El articulo 236 establece
que si el fiscal tiene motivos razonablemente fundados, puede ordenar la recuperacion de
informacion dejada al “navegar por internet u otros medios tecnoldgicos”. Se justificaria
entonces la obtencion de informacidn sobre las paginas y sitios de internet visitados por la
victima, otras de las capacidades del programa Galileo.

Incautacion de informacidn y objetos

Fuera de la interceptacion de comunicaciones, el monitoreo de paginas de internet, chats,
mensajes o fotografias almacenadas en el disco duro podrian estar justificadas de acuerdo
con el articulo 236 del Codigo de Procedimiento Penal, siempre y cuando se acredite que
el procesado manipul6 datos a través de las redes de telecomunicaciones. Es decir, solo se
acota a este supuesto legal. En ese caso el juez puede ordenar a Policia Judicial la “reten-
cidn, aprehension o recuperacion de dicha informacion, equipos terminales, dispositivos o
servidores que pueda haber utilizado cualquier medio de almacenamiento fisico o virtual,
analogo o digital, para que expertos en informatica forense descubran, recojan, analicen y
custodien la informacion que recuperen”.

Interceptacion de comunicaciones por organismos de inteligencia

En Colombia, los organismos de inteligencia estan autorizados para ejercer actividades de vigi-
lancia, entre las que podria incluirse la interceptacién de comunicaciones. La Ley 1621 define
las actividades de inteligencia y contrainteligencia como “aquella que desarrollan los organis-
mos especializados del Estado (...) utilizando medios humanos o técnicos para la recoleccion,
procesamiento, analisis y difusion de informacién, con el objetivo de proteger los derechos
humanos, prevenir y combatir amenazas internas o externas contra la vigencia del régimen
democritico, el régimen constitucional y legal, la seguridad y la defensa nacional” (articulo 2).

El supuesto legal es demasiado amplio, pues bajo la sombra de un objetivo legitimo puede
justificar practicamente cualquier cosa en términos de espionaje, inclusive si no existe una
base razonable de sospecha contra un individuo.

La interceptacion de conversaciones privadas telefonicas maviles o fijas, asi como de las

80 El articulo 161 del Cédigo de Procedimientos Penales define las érdenes judiciales, si son otra cosa que sentencias
o autos dentro del proceso, y “se limitan a disponer cua|quier otro trédmite de los que la |ey establece para dar curso
a la actuacién o evitar el entorpecimiento de la misma”. Son verbales, de cumplimiento inmediato y se debe dejar

un registro de la misma.
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comunicaciones privadas de datos, deberan someterse a los requisitos establecidos en el
articulo 15 de la Constitucién y el Codigo de Procedimiento Penal y solo podran llevarse
a cabo en el marco de procedimientos judiciales.

Por otro lado, el articulo 17 establece que las actividades de inteligencia y contrainteligen-
cia comprenden actividades de monitoreo del espectro electromagnético que, si no sirve
para el cumplimiento de los fines establecidos en la ley, debera ser destruida y no podra
ser almacenada en las bases de datos de inteligencia y contrainteligencia. Dichos fines son:
a) asegurar la consecucién de los fines esenciales del Estado, la vigencia del régimen de-
mocratico, la integridad territorial, la soberania y la seguridad b) proteger las instituciones
democraticas y los derechos frente a amenazas como el terrorismo, el crimen organizado,
el narcotrafico, el secuestro, el trafico de armas, municiones, explosivos, etc. ¢) proteger los
recursos naturales y los intereses econémicos de la Nacion.

También se establece que las actividades de inteligencia y contrainteligencia no pueden
recolectarse en base a criterios de género, raza, origen nacional o familiar, lengua, religion,
opinidn politica o filosdfica, pertenencia a una organizacion sindical, social o de derechos
humanos, o para promover los intereses de cualquier partido o movimiento politico o
afectar los derechos y garantias de los partidos politicos de oposicion.

Adicionalmente, el Decreto 857 de 2014 lista otros organismos e instituciones que también
pueden llevar a cabo actividades de inteligencia y contrainteligencia.®

81 1. En las Fuerzas Militares: a) En el Comando General de las Fuerzas Militares:

1. La Jefatura de Inteligencia y Contrainteligencia Militar Conjunta, sus Direcciones, Divisiones y/o equivalentes y demas
unidades o dependencias de inteligencia y contrainteligencia subordinadas a ella; 2. Las unidades o dependencias
de inteligencia y contrainteligencia en cada uno de los Comandos Conjuntos o Comandos de Fuerza de Tarea
Conjunta; 3. Las unidades o dependencias especiales creadas por el Comandante General de las Fuerzas Militares,
mediante acto administrativo, para realizar actividades de Inteligencia y Contrainteligencia, previo concepto de la
Jefatura de Inteligencia y Contrainteligencia Militar Conjunta, de acuerdo con su misién, competencias y funciones.
b) En el Ejército Nacional: 1. La Jefatura de Inteligencia y Contrainteligencia del Ejército Nacional, las dependencias
y unidades de inteligencia y contrainteligencia subordinadas a ella; 2. Las dependencias de inteligencia y
contrainteligencia en cada Divisién, Brigada, Batallén y unidades que por su naturaleza y misién desarrollen estas
actividades en sus diferentes niveles; 3. Las unidades especiales creadas por el Comandante del Ejército, mediante
acto administrativo, para realizar actividades de Inteligencia y Contrainteligencia, previo concepto de la Jefatura
de Inteligencia y Contrainteligencia Militar, de acuerdo con su misién, competencias y funciones. ¢) En la Armada
Nacional: 1. La Jefatura de Inteligencia Naval, las dependencias y unidades de inteligencia y contrainteligencia
subordinadas a ella; 2. Las dependencias de inteligencia y contrainteligencia en cada una de las unidades de la
Armada Nacional, que por su naturaleza, misidn y organizacién desarrollen estas actividades en sus diferentes
niveles; 3. Las unidades especiales creadas por el Comandante de la Armada Nacional, mediante acto administrativo,
para realizar actividades de Inteligencia y Contrainteligencia, previo concepto de la Jefatura de Inteligencia Naval, de
acuerdo con su misién, competencias y funciones. d) En la Fuerza Aérea Colombiana: 1. La Jefatura de Inteligencia
Adrea, las dependencias y unidades de inteligencia y contrainteligencia subordinadas a ella; 2. Las dependencias
de inte|igencia y contrainte|igencia en cada una de las unidades de la Fuerza Aérea Colombiana, a nivel estratégico,
operacional y téctico, que por su naturaleza y misién desarrollen estas actividades en sus diferentes niveles; 3. Las
unidades especiales autorizadas por el Comandante de la Fuerza Aérea Colombiana, mediante acto administrativo,
para realizar actividades de Inteligencia y Contrainteligencia, previo concepto de la Jefatura de Inteligencia Aérea,

de acuerdo con su misién, competencias y funciones. 2. En la Policia Nacional: a) La Direccién de Inteligencia
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El articulo 3 establece que los facultados para realizar estas actividades son las Fuerzas Militares,
la Policia Nacional y la Unidad de Informacion y Andlisis Financiero; mismos que deben suje-
tarse siempre a los principios de idoneidad, necesidad y proporcionalidad (articulo 5). En este
caso, como ya mencionamos, la Policia Nacional comprd el programa de Hacking Team, estando
facultada para interceptar comunicaciones segtin el articulo 17 de la Ley 1621. Sin embargo, las
facultades para interceptar comunicaciones no son lo mismo que las facultades para interceptar
equipos, pues esta es una medida mas invasiva, que no se desprende del articulo mencionado.

Sanciones

Si algun funcionario publico llegara a utilizar el software de espionaje de Hacking Team sin
tener facultades explicitas para ejercer actividades de vigilancia o sin contar con una orden
judicial en el marco de un proceso penal, se le castigaria con 16 a 54 y cuatro meses de
prision, segun el articulo 192 del Codigo Penal, el cual se refiere a quien “ilicitamente sus-
traiga, oculte, extravie, destruya, intercepte, controle o impida una comunicacion privada
dirigida a otra persona, o se entere indebidamente de su contenido’; si la misma se divulga
o se usa en provecho propio, la pena aumenta de 32a 72.

Por otro lado, el articulo 193 establece que se multara a quien “sin permiso de autoridad
competente, ofrezca, venda o compre instrumentos aptos para interceptar la comunicacion
privada entre personas’. Cabe preguntarse si es aplicable esta sancién a la compania Hac-
king Team o a los intermediarios que utiliza.

En la misma linea, la Ley 1273 de 2009 establece, en su articulo 269 A, una pena de c48 a 96
meses de carcel a quien, sin autorizacion, “acceda en todo o en parte a un sistema informatico
protegido o no con una medida de seguridad, o se mantenga dentro del mismo en contra de la
voluntad” de la persona en cuestion. Por su parte, el articulo 269C establece de 36 a 72 meses de
prision a quien sin orden judicial previa “intercepte datos informaticos en su origen, destino o
en el interior de un sistema informatico, o las emisiones electromagnéticas provenientes de un
sistema informatico”. El articulo 269E sanciona a quien “sin estar facultado para ello, produzca,
trafique, adquiera, distribuya, venda, envie, introduzca o extraiga del territorio nacional sof-
tware malicioso u otros programas de computacion de efectos dafiinos”. En este marco, es una
agravante que el delito lo cometa un servidor publico en ejercicio de sus funciones.

4.4. Ecuador

Mientras el Gobierno ecuatoriano ofrece asilo politico a Julian Assange, lider de Wikileaks,
y lo mantiene en su embajada en el Reino Unido® también espia activamente a opositores

Policial con sus dependencias subordinadas, la cual dirigira’, coordinard e integrara la funcidn de inte|igencia y
contrainteligencia en la Policia Nacional; b) Los grupos especializados de la Policia Nacional que sean creados por
el Director General de la Policta Nacional, previo concepto de la Direccidn de Inteligencia Policial, de acuerdo con
su misién, competencias y funciones. 3. En el Departamento Administrativo “Direccién Nacional de Inteligencia,
todas las dependencias orgénicas a ella. 4. En la Unidad de Informacién y Analisis Financiero (UIAF): todas las

dependencias orgénicas a ella. http://www.alcaldiabogota.gov.co/sisjur/normas/Normaljsp?i=57315

82 EFE."Julian Assange Cumple Tres Afios Recluido en la Embajada de Ecuador en Londres”. 20minutos. 19 de junio

37


http://www.secretariasenado.gov.co/senado/basedoc/ley_1621_2013.html
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=57315

y activistas en su territorio a través de la Secretaria Nacional de Inteligencia (SENAIN). A
mediados de junio de 2015, Hacking Team ofert6 sus servicios al Ministerio del Interior.
Esta institucion requirié “un Centro Nacional de Monitoreo a nivel pais’, que empezaria
a funcionar en octubre de 2016.%* En 2013, cuando se plante¢ la vigilancia masiva de co-
municaciones en Ecuador, la Asamblea Nacional se pronuncié sobre el tema indicando
que “permitir a los prestadores de servicios de telecomunicaciones conserven informacion
(...)especifica sobre los usuarios, evidentemente podria traducirse en una transgresion al
derecho a la intimidad”#

La contratacion de la SENAIN se hizo a través de la empresa Theola Ltd., con sede en Be-
lice, que a su vez es filial de Robotec Colombia. En total se gastaron 535 mil euros, mas un
mantenimiento de 75 mil euros al afo.

Segun Associated Press, de los correos filtrados surgen pruebas de que el gobierno de Ra-
fael Correa utilizé el malware de Hacking Team para espiar a Carlos Figueroa, médico y
activista politico, quien en 2014 fue condenado a seis meses de prisién por “injurias” al
presidente. La evidencia se encontraba en una serie de correos intercambiados entre Luis
Solis, funcionario de SENAIN, y Bruno Muschitiello de Hacking Team, en el que discutian
cémo enviar correos que sirvieran como gancho para instalar el software de espionaje en
una direccidn de correo que coincide con la de “dr.carlosfigueroa”®

Por otro lado, segiin un analisis técnico publicado en el blog del proyecto Tor, RCS también
se utilizé contra organizaciones etiquetadas como Jueces, CNE, CONAIE - Pachakutks, El
Creador y CJY Cia.® Estas organizaciones corresponderian a jueces, miembros del consejo
nacional electoral, movimientos y partidos politicos alineados en la oposicion al gobierno
de Correa. Esto es problematico, pues las leyes ecuatorianas prohiben explicitamente el
espionaje con fines politicos y no relacionados con la seguridad del pais.

El 10 de julio de 2015, SENAIN nego tener relacion contractual alguna con la compaiia Hac-
king Team y asegur6 que “es totalmente falso que alguna contratacion de la SENAIN haya

de 2015. Consultado el 10 de noviembre de 2015. http://www.20minutos.es/noticia/2493292/0 julian-assange/

tres-anos/embajada-ecuador-londres/

83 En un correo se responde textualmente desde Quito: “Hola Marco. Este es un nuevo grupo formado por el
Ministerio del Interior (MDI) para ser usado por una serie de organismos activos en el dmbito policial. La atencién
esta centrada en el trafico de redes sociales. Como el MDI est4 detras de esto, sera la parte contratante”. Redaccién
Politica. “Filtracién a Hacking Team Revela Posible Espionaje a Escala Mundial”. El Comercio. 11 de julio de 2015.
Consultado el 10 de noviembre de 2015. http://www.elcomercio.com/actualidad/filtracion-hackingteam-ecuador-

espionaje-mundialhtml.

84 Andrés Delgado. “Camaras en los moteles: “Solo vigilamos los pasillos”. 3 de marzo de 2015. Consultado el 10 de
marzo de 2016. http://andres.delgado.ec/2015/03/08/camaras-en-los-moteles-privacidad-ecuador-intimidad/

85 Frank Bajak, and Raphael Satter. “Ecuador: Hacking The Opposition”. Associated Press. 7 de agosto de 2015.
Consultado el 18 de septiembre de 2015. http://bigstory.ap.org/article/6f41d49888174b45857d34511fdalcaf/

apnewsbreak-email-leak-suggests-ecuador-spied-opposition

86 “Hacking Team, Chile y Ecuador”. People Tor Project. 11 de julio de 2015. Consultado el 16 de septiembre de 2015.
https://people:torproject.org/~ilv/ht_chile_ecuadorhtml
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servido para atacar medios digitales u otros objetivos politicos, como inescrupulosamente se
estd aseverando. Dicho esto, la Secretaria Nacional de Inteligencia se reserva el derecho legal de
actuar en defensa de la seguridad nacional y del prestigio del Gobierno ecuatoriano”. El comu-
nicado fue posteriormente removido y republicado como boletin de prensa en formato PDE

Luego, miembros de la sociedad civil realizaron una peticion a la comision de fiscalizacion
de la Asamblea Nacional para pedir transparencia sobre los procesos de Hacking Team. La
Asamblea recibi6 al Secretario Nacional de Inteligencia, Rommy Vallejo, a puerta cerrada,
tras lo cual no se hizo publica ninguna informacién. El Presidente Correa, en su informe
semanal, defendié a la agencia de inteligencia e indic6 que cada vez que se interceptan
comunicaciones existe la presencia de miembros de la fiscalia, es decir que esto se estaria
realizando sin la mediacién de un juez.”

Paraddjicamente, Ecuador tiene una amplia regulacion en cuanto a interceptacion de datos,
llamadas y mensajes. En todos los casos se exige una orden judicial y se prohibe el espionaje
con fines politicos. Sin embargo, la practica parece distar mucho del panorama normativo.

Interceptacion de comunicaciones privadas en un proceso penal

La regla general es que en toda interceptacion de comunicaciones debe contarse con or-
den judicial. El Cédigo Orgdnico Integral Penal establece en el articulo 3.10 que “toda
persona tiene derecho a su intimidad personal y familiar y no podran hacerse registros,
allanamientos, incautaciones en su domicilio, residencia o lugar de trabajo, sino en virtud
de orden de la o el juzgador competente”. La Ley Organica de Telecomunicaciones prevé
en su articulo 77 que unicamente se podran realizar interceptaciones de datos y mensajes
“cuando exista orden expresa de la o el juez competente, en el marco de una investigacion
de un delito o por razones de seguridad publica y del Estado, de conformidad con lo que
establece la ley y siguiendo el debido proceso”.

Por otro lado, el articulo 470 del Codigo Organico Integral Penal establece que no se pue-
den grabar o registrar las comunicaciones personales de terceros sin que estos hayan co-
nocido y autorizado dicha grabacion o registro, salvo los casos expresamente sefialados en
laley y con previa orden judicial.

En cuanto a la interceptacién de comunicaciones en sentido estricto, el articulo 476 del
Codigo Organico Integral Penal la permite, al igual que la interceptacion de datos infor-
maticos en el marco de un proceso judicial. El fiscal debe solicitar al juez la intercepcion de
cualquiera de las siguientes comunicaciones: telefonia fija, satelital, mévil e inalambrica,
con sus servicios de llamadas de voz, mensajes SMS, mensajes MMS, transmision de datos
y voz sobre IP, correo electrdnico, redes sociales, videoconferencias y multimedia. Deben
existir indicios suficientes que prueben su valor, de otra manera no podra hacerse. El plazo
de intercepcion no puede ser mayor a 90 dias prorrogables una sola vez. Tratandose de
investigaciones de delincuencia organizada y sus delitos relacionados, la interceptacion
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podra realizarse hasta por un plazo de seis meses prorrogables. Todo lo que se intercepte
debe ser guardado en secreto.

No se pueden interceptar las comunicaciones protegidas por secretos profesionales y religio-
sos; tampoco las comunicaciones que vulneren los derechos de los nifios, nifias y adolescen-
tes 0 en aquellos casos que generen la revictimizacion de mujeres victimas de violencia.

El problema con RCS es que no hay manera de garantizar el control y la discriminacién de
este tipo de comunicaciones no interceptables si se tiene control del dispositivo completo.

Por ultimo, segtin los articulos 476 y 528 del Cédigo Organico Integral Penal, si durante la
interceptacion de llamadas se descubre la comisiéon de un delito distinto al investigado, se
puede arrestar al sospechoso en el instante.

Incautacién de objetos

Si el articulo 478 del Cédigo Organico Integral Penal se refiere a una incautacion fisica,
podria aplicarse de manera analoga sus requisitos, pues RCS toma control de computa-
doras y celulares para permitir que se inspeccione y observe todo lo que esta dentro de
los mismos. Para el registro tanto de personas como de objetos que tengan relacion con el
delito, se necesitaria la autorizacion de la persona afectada o una orden judicial. En este
ultimo caso debera ser motivada y debe limitarse a lo sefialado en la misma. Es decir, no se
puede inspeccionar todo. Esto presenta también un problema, pues, como ya hemos men-
cionado, RCS toma control de todo el dispositivo sin qué se puedan limitar las actividades
del software.

Interceptacién de comunicaciones por agencias de inteligencia

La Ley de Seguridad Publica y del Estado define las actividades de inteligencia en su ar-
ticulo 14 como “la actividad consistente en la obtencidn, sistematizacion y andlisis de la
informacion especifica referida a las amenazas, riesgos y conflictos que afecten a la seguri-
dad integral”. Esta informacién de inteligencia es sustancial para la toma de decisiones en
materia de seguridad.

Sin embargo, de acuerdo al articulo 20, si los organismos de inteligencia (incluyendo a la
SENAIN) necesitan “retener, abrir, interceptar o examinar documentos o comunicacio-
nes por cualquier medio’, deben solicitar una orden judicial al Presidente o Presidenta de
la Corte Nacional de Justicia. Dicha interceptacién puede concederse hasta por un plazo
maximo de 60 dias prorrogables.

Vale la pena mencionar que segun el articulo 20 de la Ley de Seguridad Publica y del Es-
tado, e necesita de una autorizacion judicial para llevar a cabo este tipo de intercepcion
de comunicaciones. Este mismo juez podra negar la solicitud por “afectacién grave a los
derechos de los sujetos sobre quienes se ejerce la operacion encubierta, o por considerar
que tiene como unico objetivo el beneficio politico del requirente”.

Ademas de que el espionaje con fines politicos es ilegal, el articulo 22 es muy claro al estable-
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cer que esta prohibido obtener informacion, producir inteligencia o almacenar datos sobre
personas en razoén de “etnia, orientacion sexual, credo religioso, acciones privadas, posicion
politica o de adhesion o pertenencia a organizaciones partidarias” En otras palabras: la ins-
talacion del software de Hacking Team a miembros de la oposicion politica no solo es ilegal
por falta de autorizacion, sino también por infraccion de una prohibicion expresa.

Sanciones

El articulo 178 del Cdodigo Organico Integral Penal establece de uno a tres afios de prision
para la persona que “sin contar con el consentimiento o la autorizacion legal, acceda, inter-
cepte, examine, retenga, grabe, reproduzca, difunda o publique datos personales, mensajes
de datos, voz, audio y video, objetos postales, informacién contenida en soportes infor-
maticos, comunicaciones privadas o reservadas de otra persona por cualquier medio”. Es
decir, que si se utiliz6 el programa de Hacking Team sin orden judicial, los funcionarios
que lo hicieron deberian ir a prision conforme a las leyes ecuatorianas.

Ademas, el articulo 230 del Cédigo establece una sancion de tres a cinco afios de prision
para quien “disefie, desarrolle, venda, ejecute, programe o envie mensajes, certificados de
seguridad o paginas electrénicas, enlaces o ventanas emergentes o modifique el sistema
de resolucion de nombres de dominio de un servicio financiero o pago electrénico u otro
sitio personal o de confianza, de tal manera que induzca a una persona a ingresar a una
direccidn o sitio de internet diferente a la que quiere acceder” y la misma pena a la persona
que “produzca, fabrique, distribuya, posea o facilite materiales, dispositivos electronicos o
sistemas informaticos” destinados a la comision de dichos delitos. Bajo este supuesto, cabe
preguntarnos si la empresa de Hacking Team seria castigada bajo leyes ecuatorianas.

4.5. Honduras

El Gobierno hondurenio empez6 a negociar con Hacking Team en 2012. Dos afios después,
la Direccién Nacional de Investigacion e Inteligencia (DNII) compré Galileo.®® La com-
paiia israeli NICE Systems actu6 como intermediario via Ori Zoller, un ex militar israeli
dedicado a la venta de armas AK-47 que eventualmente terminaron en manos de grupos
paramilitares en Colombia.”” En total se gastaron 355 mil euros.

En Honduras se regula la intercepcion de comunicaciones siempre y cuando exista orden
judicial y se respeten los principios de proporcionalidad, necesidad, idoneidad, confiden-
cialidad, reserva jurisdiccional y temporalidad. A pesar de que la regulacion es amplia y se
apega a estandares de derechos humanos, el resto de atribuciones y capacidades de RCS no
estan reguladas, por lo que se presenta un problema de legalidad.
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Interceptacion de comunicaciones en procesos penales

El articulo 100 de la Constitucion establece la regla general de orden judicial, estableciendo
que “toda persona tiene derecho a la inviolabilidad y al secreto de las comunicaciones (...)
salvo resolucion judicial”. Por otro lado, la Ley Marco del Sector de Telecomunicaciones
establece en su articulo 3 que las telecomunicaciones son inviolables y por tanto no pueden
“ser interceptadas o interferidas, salvo por resolucion judicial”

Segun las leyes hondurefias, una comunicaciéon privada es la que se realiza entre emisor y
receptor, revestida de privacidad y que solamente interesa a los interlocutores o cuando se
celebre dentro un ambito estrictamente doméstico, no integrado o conectado a una red de
difusion de cualquier tipo. Por otro lado, la interceptaciéon de comunicaciones es una téc-
nica especial de investigacién mediante la cual “se escucha, capta, registra, guarda, graba
y observa por parte de la autoridad, sin el consentimiento de sus titulares, una comunica-
cién” de cualquier tipo.

La Ley Especial sobre Interceptacion de Comunicaciones Privadas establece que, para ha-
cerse, se deben obedecer los principios de proporcionalidad, necesidad e idoneidad, confi-
dencialidad, reserva jurisdiccional y temporalidad (articulo 5). Las autoridades facultadas
para pedirla ante el juez son el Ministerio Publico, la Policia Nacional y la Procuraduria
General de la Republica en un principio (articulo 7) y debe recaer sobre las comunicacio-
nes y medios de soporte fisicos o virtuales que utilicen las personas investigadas (articulo
10). Estan prohibidas las interceptaciones de las comunicaciones entre el abogado defensor
y los imputados (articulo 11).

El contenido de la solicitud al juez debe plantearse por escrito y tener a) el nombre y ape-
llido de las personas b) la descripcion de los hechos y delitos que se investigan c) los datos
de identificacion del servicio de comunicacién a interceptar (articulo 15). El juez tiene 4
horas para considerar la gravedad del delito investigado y la utilidad, necesidad, idoneidad
y proporcionalidad de la medida para poder otorgarla (articulo 16). Este procedimiento
y toda la interceptacion en su totalidad sera reservado. Solo el juez de garantia, el fiscal o
agente de la Procuraduria General de la Republica tienen acceso a la misma (articulo 26).
No puede durar mas de tres meses, aunque esto es prorrogable hasta por tres periodos mas
(articulo 32).

El organismo responsable de ejecutar la interceptacién es la Unidad de Interceptacién de
las Comunicaciones y debe respetar los criterios anteriores (articulos 23 y 33).

Como contexto, hay que mencionar que las compafias que brindan servicios de comuni-
cacion y telefonia tienen la obligacion de registrar a sus clientes e identificarlos, ademas de
guardar todo tipo de metadatos relacionados con sus comunicaciones por un periodo de
cinco anos (articulo 39).

Ademas, si en cualquier punto de la investigacion los Fiscales tienen en su poder pruebas
que fueron obtenidas por medios ilicitos o violaciones de derechos humanos, no podran
utilizarlas en un juicio. Esto implica que si no se respeta el requisito de la orden judicial y se
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utiliza el software de Hacking Team para obtener pruebas contra una persona, las mismas
deben desecharse (articulo 94 del Codigo Procesal Penal).

Interceptacién de comunicaciones por agencias de inteligencia

El articulo 2 de la Ley de Inteligencia Nacional faculta a la Direccién Nacional de Investi-
gacion e Inteligencia -la entidad hondurefia que compro el software de espionaje de Hac-
king Team- para “desarrollar actividades de investigacion e inteligencia estratégica para
proteger los derechos y libertades de los ciudadanos y residentes en el pais (y) prevenir y
contrarrestar amenazas internas o externas contra el orden constitucional”. El articulo 9
establece que dentro de las funciones de este organismo se encuentra la de desarrollar acti-
vidades de investigacion e inteligencia estratégica con el fin de a) identificar y contrarrestar
actividades que puedan representar una amenaza para la seguridad y el desarrollo nacional
y b) desarrollar actividades de investigacion e inteligencia en cooperacion con los demas
organismos de inteligencia nacional, asi como con otras entidades del Estado.

El supuesto es tan amplio y tan dedicado a los objetivos en lugar de los mecanismos de
obtencion de los mismos, que en teoria podria incluir al software de espionaje de Hacking
Team. No existen disposiciones especificas sobre la interceptacion de comunicaciones ni
sobre la interceptacion de equipos.

Sanciones

Sise llegara a utilizar el software de Hacking Team sin autorizacién judicial, los articulos 48
y 49 de la Ley Especial sobre interceptacion de las Comunicaciones Privadas establecen las
penas de prision entre 4 y 19 afos a los funcionarios publicos o empresas que divulguen la
informacion interceptada o altere el contenido de la interceptacion de las comunicaciones.
A la fecha, ninguna investigacion se ha abierto.

4.6. México

Segtin la Comision Interamericana de Derechos Humanos en su informe “Situacion de de-
rechos humanos en México’, este pais atraviesa una grave crisis. °° En un contexto marcado
por desapariciones forzadas, ejecuciones extrajudiciales, tortura, impunidad y violencia
contra periodistas, el Gobierno mexicano aparece ademas como el cliente mas importante
de Hacking Team a nivel mundial, gastando un total de €5.808.875 por la compra de mas
de 15 licencias de espionaje.” La empresa que funcion6 como intermediaria en las negocia-
ciones fue SYM Servicios Integrales.

Varias dependencias realizaron esta compra: el Centro de Investigacion y Seguridad Na-
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cional; la Procuraduria General de Justicia y los Cuerpos de Seguridad Auxiliar del Estado
de México; la Secretaria de Seguridad Publica de Tamaulipas; la Secretaria de Planeacion y
Finanzas de Baja California; la Policia Federal; la Secretaria de Marina; Petréleos Mexica-
nos (PEMEX) y los estados de Jalisco, Querétaro, Puebla, Campeche y Yucatan. »

Tan solo el organismo de inteligencia, CISEN, pidi6 2.074 permisos judiciales para utilizar
este software.” Concretamente, en el estado de Puebla, el Gobierno utiliz6 las herramientas
de Hacking Team para espiar a oponentes politicos y periodistas. Primero, al vigilar la casa
de campania de un politico de oposicion llamado Ernesto Cordero y después a diversos
periodistas a quienes enviaron correos engafosos para poder inocular sus aparatos.”

El 7 de julio, cuando la prensa cuestioné al Secretario de Gobernacién Miguel Angel Oso-
rio Chong respecto a la compra del software de espionaje, el funcionario respondié que
habia sido comprado por la administracion pasada. Es decir, por otro partido en el periodo
del presidente anterior.” Por otro lado, los gobiernos de los estados de Jalisco, Yucatan,
Durango y Campeche negaron toda relaciéon con dicha empresa de espionaje.” Ambas afir-
maciones resultaron ser falsas.

En México existen salvaguardas constitucionales amplias en cuanto a la interceptacion de
comunicaciones privadas.” La Constitucion y las leyes exigen el requisito de orden judicial
y prohiben que autoridades estatales las realicen. En este sentido, el problema radica mas
en la aplicacion de la ley que en su redacciéon misma. Sin embargo, y como es una tenden-
cia en la region, otras actividades como la geolocalizacion o incautacidn no estan reguladas
de acuerdo a parametros aceptables en términos de derechos humanos.

Como regla general, el articulo 16 de la Constitucién Federal establece que las comuni-
caciones privadas son inviolables y que “exclusivamente la autoridad judicial federal, a
peticion de la autoridad federal que faculte la ley o del titular del Ministerio Publico de la
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entidad federativa correspondiente, podra autorizar la interceptacion de cualquier comu-
nicacion privada”. Se prohibe en materia electoral, fiscal, mercantil, civil, laboral o admi-
nistrativo, asi como en el caso de las comunicaciones del detenido con su defensor.

Cuando pensamos en el software de Hacking Team, la regla constitucional parece traer
dos problema especificos. Primero, porque no hay manera de ejercer un control sobre las
materias y tipo de conversaciones que se graban e interceptan: RCS tiene acceso a practica-
mente todo, lo cual abre la puerta a abusos. La segunda, porque si la Constitucion establece
que solo las autoridades federales con facultades legales o los Ministerios Publicos estatales
pueden pedir al juez la interceptaciéon de comunicaciones, el software comprado por los
estados de Jalisco, Querétaro, Puebla, Campeche y Yucatan es ilegal, pues fueron las Secre-
tarias de Gobierno quienes lo adquirieron sin facultades debidas para hacerlo. Segtin Luis
Fernando Garcia de R3D, las tinicas autoridades facultadas son la Procuraduria General de
la Republica, las Procuradurias Estatales, la Policia Federal y el CISEN.

De la misma forma, Petréleos Mexicanos es una empresa del Estado que se dedica a la ex-
plotacion de los recursos energéticos (principalmente petrdleo y gas natural) en territorio
mexicano y tampoco tiene facultades para interceptar comunicaciones o incautar compu-
tadoras y celulares.”

Interceptacion de comunicaciones privadas en un proceso judicial

En cuanto a autoridades facultadas, el articulo 291 del Cédigo Nacional de Procedimientos Pena-
les establece que, en el marco de una investigacion, tanto la Procuraduria General de la Reptblica
y los Procuradores de los estados podran solicitar al juez una autorizacién para la misma.

El supuesto incluye practicamente todo el contenido de una computadora o celular que
puede ser accedido por el programa de Hacking Team pues dice literalmente “todo un
sistema de comunicacion o programas que sean fruto de la evolucién tecnolégica, que per-
mitan el intercambio de datos, informaciones, audio, video, mensajes, asi como archivos
electronicos, que graben, conserven el contenido de las conversaciones o registren datos
que identifiquen la comunicacion, las cuales se pueden presentar en tiempo real o con
posterioridad al momento en que se produce el proceso comunicativo”

Sin embargo, los servidores publicos que ejecuten la medida serdn responsables de que
se realice en los términos de la resolucidon judicial. No pueden ser interceptadas las co-
municaciones electorales, fiscales, mercantiles, civiles, laborales o administrativas, ni
tampoco las comunicaciones del detenido con su defensor. El articulo 295 establece que
si en la interceptacion se tiene conocimiento de un delito diverso de aquellos que mo-
tivan la medida, se iniciard una nueva investigacion. Segun el articulo 300, los registros
que no tengan relacion con el objeto del delito deben ser eliminados; el software de Hac-
king Team los conserva.
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Por otro lado, si se usa el software de Hacking Team sin orden judicial y de ahi se
obtienen pruebas en contra de una persona, las mismas no pueden ser usadas segun
el articulo 264 del Cédigo Nacional de Procedimientos Penales, que considera como
prueba ilicita cualquier cosa que se obtenga violando derechos humanos.

Geolocalizaciéon

En cuanto alalocalizacion geografica de personas a partir de sus teléfonos celulares o com-
putadoras, el articulo 303 del Cédigo Nacional de Procedimientos Penales prevé que, en el
marco de una investigacion, el procurador puede pedir a los concesionarios, permisiona-
rios o comercializadoras del servicio de telecomunicaciones o comunicacion via satélite los
datos sobre los mismos. Los articulos 189 y 190 de la Ley Federal de Telecomunicaciones
y Radiodifusion tienen una disposicion similar, pues obligan a los proveedores de servicio
de internet a colaborar “con las instancias de seguridad, procuracién y administracién
de justicia, en la localizaciéon geografica, en tiempo real, de los equipos de comunicacion
movil”

Es dudoso que estas reglas sean aplicables al software de Hacking Team, pues ambas leyes
se refieren a pedir los datos de geolocalizacion a los proveedores de servicios de internet o
comunicacién, mientras que RCS los obtiene directamente de la computadora o teléfono
celular de la persona inoculada. En ultima instancia, lo que esto implica son menos con-
troles sobre la informacién de los usuarios.

Incautacién de objetos

Por otro lado, los articulos 229 a 234 del Cédigo Nacional de Procedimientos Penales es-
tablecen las reglas para el aseguramiento de bienes, instrumentos u objetos relacionados
con actividades delictivas en el marco de una investigacion. Se deben establecer controles
especificos para su resguardo y hacer un inventario de los mismos. Ademas, el articulo 267
del mismo ordenamiento prevé la inspeccion de objetos sobre “todo aquello que pueda
ser directamente apreciado por los sentidos”. Este tltimo supuesto podria utilizarse para
legitimar las practicas derivadas del programa de espionaje de Hacking Team.

Interceptacion de comunicaciones por agencias de inteligencia

En cuanto a la interceptacion de comunicaciones fuera de procesos judiciales, el articu-
lo 13 de la Ley de Seguridad Nacional faculta al Consejo de Seguridad Nacional emitir
“los lineamientos para regular el uso de aparatos tutiles en la interceptacion de comu-
nicaciones privadas”. A la fecha atin no se ha emitido ningun documento al respecto.

Se entiende por interceptacion de comunicaciones la toma, escucha, monitoreo, grabacion
o registro de comunicaciones privadas de cualquier tipo y por cualquier medio, aparato
o tecnologia. Es importante resaltar que Unicamente es procedente contra las siguientes
amenazas a la seguridad nacional: a) actos de espionaje, sabotaje, terrorismo, rebelion,
traicion a la patria o genocidio b) actos que impidan a las autoridades actuar contra la de-
lincuencia organizada c) actos que atenten en contra del personal diplomatico d) financia-
miento de organizaciones terroristas, etc. Es decir que si se utiliza el software de Hacking
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Team para interceptar comunicaciones privadas de cualquier tipo con objetivos distintos,
estas son ilegales.

Si bien por esta ley CISEN tiene facultades para interceptar comunicaciones privadas,
el articulo 34 establece que, para efectuarlas, se debera solicitar la correspondiente au-
torizacién judicial. Por otro lado, el articulo 28 establece que la solicitud que el CISEN
haga a los jueces debe contener una descripcion detallada de los hechos que representen
alguna amenaza para la seguridad nacional y la duracién de la autorizacién que se soli-
cita. No hay forma de saber si CISEN ha cumplido con estas reglas, pues el articulo 45
establece que el personal del juzgado esta obligado a mantener secreto del contenido de
las solicitudes y resoluciones de autorizacion, asi como aquella informaciéon generada
por la aplicacion de las mismas.

Adicionalmente, la Ley Federal de Delincuencia Organizada regula la interceptacién de
comunicaciones en casos de narcotrafico o delincuencia organizada. Su articulo 8 estable-
ce que la Procuraduria General de la Republica debe contar con una unidad especializada
en la investigacién y persecucion de delitos cometidos por miembros de la misma.” Esta
unidad debe contar con un cuerpo técnico de control, que en las interceptaciones de co-
municaciones privadas verificard la autenticidad de sus resultados y establecera lineamien-
tos sobre las caracteristicas de los aparatos, equipos y sistemas.

Los articulos 16 a 26 regulan detalladamente el procedimiento de interceptacion de dichas
comunicaciones. Primero si, antes del proceso, durante la investigacion previa de un delito
relacionado con la delincuencia organizada, se tienen que interceptar comunicaciones, el
Procurador o el titular de la “unidad especializada” lo deben solicitar por escrito al juez
expresando los detalles de la misma (articulo 16).

Esta peticion debe resolverse dentro de las doce horas siguientes a que sea recibida la soli-
citud, pero en ningun caso podra autorizar interceptaciones en materias de caracter elec-
toral, fiscal, mercantil, civil, laboral o administrativo, ni en el caso de las comunicaciones
del detenido con su defensor (articulo 17).

La interceptacion la puede llevar a cabo tinicamente el Ministerio Publico. La autorizacion
judicial debe sefialar las comunicaciones que seran escuchadas o interceptadas; los lugares
que seran vigilados y el periodo durante el cual se llevaran a cabo las interceptaciones, el
que podra ser prorrogado sin exceder seis meses (articulo 19). Una vez mas, se reitera que
las interceptaciones realizadas sin las autorizaciones antes citadas o fuera de los términos
ordenados careceran de valor probatorio. (articulo 19)

Por otro lado, el Ministerio Publico debe levantar un acta circunstanciada con las fechas
de inicio y término de la interceptacion; un inventario pormenorizado de los documentos,
objetos y las cintas de audio o video que contengan los sonidos o imagenes captadas du-
rante la misma; la identificacién de quienes hayan participado en las diligencias, asi como
los demas datos que considere relevantes para la investigacion (articulo 22). Esto ultimo es

99 Agentes del Ministerio Piblico de la Federacién, auxiliados por agentes de la Policia Judicial Federal y peritos.
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muy importante de cara al software de espionaje de Hacking Team, pues este registro per-
mitiria ejercer un control posterior sobre la vigilancia del programa en caso de violaciones
a derechos humanos.

Sin embargo, todas las reglas anteriores se refieren a procedimientos de interceptacién de
comunicaciones, distintos de las capacidades de apoderamiento y control a distancia de
equipos e historiales que permite RCS. En tal sentido, resulta muy cuestionable que estas
reglas permitan el uso licito del software de Hacking Team.

Sanciones

En caso de que no se sigan los requisitos que las leyes establecen, el articulo 27 de la Ley Fede-
ral de Delincuencia Organizada prevé una pena de prision de seis a doce afios y destitucion
e inhabilitacion a cualquier servidor publico que intervenga comunicaciones privadas sin
la autorizacién judicial correspondiente o en términos distintos a lo que establece la orden
judicial. El articulo 28 prevé la misma pena para el servidor que divulgue la informacion.
Ademas, el Cédigo Penal Federal prevé 180 jornadas de trabajo a favor de la comunidad a
quien indebidamente intercepte una comunicacion escrita que no esté dirigida a él; y de seis
a 12 afos de prision a quien intervenga comunicaciones privadas sin orden judicial.

4.7. Panama

En Panama existen antecedentes de espionaje respecto a un programa llamado Pegasus,
comprado por la oficina del ex presidente Ricardo Martinelli.* La Corte Suprema de Jus-
ticia lo acuso y procesé por interceptar las comunicaciones de 150 personas entre empre-
sarios, periodistas, dirigentes de la sociedad civil y politicos opositores a su gobierno.” En
este mismo contexto, el Consejo de Seguridad Nacional present6 en enero de 2015 una
querella contra Julio Molto, Gustavo Pérez y Alejandro Garuz, tres ex funcionarios de este
organismo implicados en las escuchas telefonicas.

En lo que concierne a Hacking Team, la Oficina de Seguridad de la Presidencia de Panama
adquiri6 el software Galileo a través de la empresa intermediaria Robotec Colombia en
2011. En Panama, esta empresa cre6 una subsidiaria representada por Michael Schwartz y
Teofilo Homsany.*

Segun los correos, el entonces presidente Martinelli estaba al tanto de las negociaciones

100 Carlos Alberto Vargas. “Escuchas ilegales en el gobierno anterior. Triangularon compra de equipo para espionaje”.
La Prensa Panamé. 27 de julio de 2015. Consultado el 19 de septiembre de 2015. http: //www.prensa.com/politica/
Traingularon-compra-equipo-espionaje_0_4264823642 html

101 Agencia AFP. “Corte Suprema de Panama ordena detencién de expresidente Martinelli”. Diario El Telégrafo. 22
de diciembre de 2015. Consultado el 23 de diciembre de 2015. http://www.eltelegrafo.com.ec/noticias/mundo/9/

corte-suprema-de-panama-ordena-detencion-de-expresidente-martinelli

102 Redaccién de la Prensa. “10 claves para entender el caso de Hacking Team en Panama”. La Prensa. 11 de julio
de 20715. Consultado el 9 de agosto de 2015. http://www.prensa.com/politica/claves-entender-Hacking-Team-
Panama_0_4251324994 html#sthash.ljlzx37N.dpuf
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cuando Robotec se reunié con su “cliente... el Sr. Adolfo De Obarrio, secretario priva-
do del Presidente de Panama”. Si bien Martinelli no estaba presente, si estaba al telé-
fono durante el tiempo completo® y tenia interés en espiar a 40 perfiles especificos.”

El contrato vencia el 31 de mayo de 2014.°*Sin embargo, poco tiempo después de las elec-
ciones y antes de que el nuevo presidente tomara posesion de su cargo, el equipo de espio-
naje de Panama se perdi6.* La plataforma de espionaje estuvo transmitiendo los datos,
chats y otras informaciones de sus victimas hasta pasadas dichas elecciones. En total, el
Gobierno panameio gast6 750 mil euros.

Ante esto, la Fiscalia Primera Anticorrupcién de Panama inicié una averiguaciéon por la
compra y posterior desapariciéon de los equipos de espionaje adquiridos por el Gobierno
de Martinelli a la compaiiia italiana Hacking Team."”’

El software de espionaje fue utilizado para inocular a Carlos Arjona, Director de Informa-
tica en el Ministerio de la Presidencia de julio de 2009 a julio de 2011, y salié por oponerse
a la compra y negociaciones con Hacking Team.™®

En Panama, la regulacion de interceptacion de comunicaciones es lo suficientemente amplia
para abarcar también otras actividades del software de Hacking Team. Sin embargo, siempre
se requiere de una orden judicial y se prohibe el espionaje hecho con fines politicos.

Interceptacion de comunicaciones en un proceso judicial

La regla general, segtin el articulo 29 de la Constitucién, es que toda correspondencia,
documentos y comunicaciones privadas son inviolables y no podran ser interceptadas,
registradas o grabadas sin orden judicial y con fines especificos. Lo contrario implica que

103 Vince@hackingteam.com. “Status Solution RCS Panama’”. E-mail. 8 de Julio de 2015. Wikileaks. https://wikileaks.
org/hackingteam/emails/emailid/600077

104 Elizabeth Gonzalez. “Explainer: Hacking Team'’s Reach in the Americas”. Americas Society Council of the Americas.
30 de Julio de 2015. Consultado el 15 de septiembre de 2015. http://www.as-coa.org/articles/explainer-hacking-

teams-reach-americas-o

105 “La Empresa Hacking Team fue infiltrada y entre sus clients Panama”. Algo Mas Duro. 7 de Julio de 2015.
Consultado el 14 de octubre de 2015. http://www.algomasduro.com/inicio/tecnologia/39335-la-empresa-

hacking-team-fue-infiltrada-y-entre-sus-clientes-panama

106 Rolando Rodrfguez, y Juan Manuel Diaz. “Abren sumario en caso Hacking Team”. La Prensa Panama. 7 de
agosto de 2075. Consultado el 16 de octubre de 2015. http://www.prensa.com/locales/Espiar-obsesion-
Martinelli_0_4271572998html y Lorenzo Franceschi-Biccierai. “Hacking Team’s Equipment Got Stolen in
Panama”. Motherboard VICE. 7 de julio de 2015. Consultado el 4 de agosto de 20715. https://motherboard.vice.

com/read/hacl(ing-teams-equipment-got-sto|en-in-panama

107 Tabatha Molina. “Panama pesquisa gestién de Martinelli por caso Hacking Team”. Panam Post. 10 de agosto
de 20715. Consultado el 14 de agosto de 2015. http://es.panampost.com/thabata-molina/2015/08/10/panama-

investigara-a-martinelli-porescandalo-de-hacking-team/

108 Rolando Rodriguez, y Juan Manuel Diaz. “Abren sumario en caso Hacking Team”. La Prensa Panama. 7 de
agosto de 20715. Consultado el 16 de octubre de 2015. http://www.prensa.com/locales/Espiar-obsesion-
Martinelli_0_4271572998 html
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la informacion que se obtenga no se puede usar como prueba, ademas de las responsabili-
dades penales en las que incurren quienes la obtengan. Los articulos 379 y 381 del Cédigo
Procesal Penal, refuerzan esta idea, pues los elementos de prueba solo pueden ser valora-
dos si han sido obtenidos por medios legales y no violan derechos humanos.

En otras palabras, si con la intrusion de software de espionaje de Hacking Team se obtie-
ne informacion que podria ser utilizada como prueba en un juicio, las mismas deben ser
desechadas si no usa el programa con orden judicial, violando el derecho humano a la
privacidad o intimidad.

En el marco de procesos judiciales, la “interceptacion o grabacién de comunicaciones per-
sonales por cualquier medio técnico” se regula en el articulo 311 del Cédigo Procesal Penal,
mismo que establece la necesidad de una autorizacién judicial a peticion del Fiscal. Ciertas
actividades facilitadas por el software de Hacking Team —incluyendo la geolocalizacién de
personas- estarian comprendidas por este articulo, pues el mismo abarca “comunicaciones
cibernéticas, seguimientos satelitales, vigilancia electrédnica y comunicaciones telefénicas”.
No obstante, es dificil calificar como legal el uso del mecanismo de malware como forma
de ejecucion de esas medidas.

Por otro lado, el articulo 310 establece que para interceptar correspondencia o docu-
mentos privados también se necesita una autorizacion judicial previa; y el articulo 264
del mismo ordenamiento prevé que el juez puede autorizar el secuestro de cartas, plie-
gos, paquetes, valores, telegramas u otros objetos de correspondencia cuando existan ra-
zones fundadas para suponer que les han sido dirigidos al imputado y estén relacionadas
con el delito.

Si se autoriza la interceptacion, no puede exceder de 20 dias y solo podra ser prorrogado si
asi lo pide el Ministerio Publico. El funcionario de gobierno que ejecute la orden tiene la
obligacidn de guardar secreto sobre su contenido, salvo que sea citado como testigo en un
proceso. Si se guarda y conserva el material en un medio digital, el mismo debera perma-
necer guardado bajo una cadena de custodia.

Incautacion de objetos y equipos informaticos

El articulo 314 del Cédigo Procesal Penal establece las reglas para la incautacion (o apo-
deramiento) de datos en equipos informaticos. Le aplican los mismos limites referidos al
secreto profesional y a la reserva sobre el contenido de los documentos incautados. Si el
contenido debiera examinarse, se citara a la persona procesada y su abogado para hacerlo.
El articulo 308 establece que cualquier otro bien empleado en la comisiéon de un delito
también puede ser tomado por el Ministerio Publico y ademas se pueden apoderar de “co-
pias, reproducciones o imagenes de objetos” cuando sea conveniente.

Podria hacerse una analogia legal que aplicase ambos conceptos al software de espionaje de
Hacking Team, aunque no se trata de apoderamiento fisico de computadoras y celulares, el
efecto es el mismo pues se puede leer, analizar y copiar la informacién dentro de estos aparatos.

50



El articulo 309 establece que no podran ser objeto de incautacién las comunicaciones es-
critas y notas entre el acusado y su abogado, o de las personas que puedan excusarse de de-
clarar como testigos; tampoco los resultados de examenes o diagndsticos médicos. Con el
programa de espionaje de Hacking Team no hay manera de hacer respetar la informacion
reservada o estrictamente privada contra injerencias de la autoridad, pues se tiene acceso
a practicamente todo.

Interceptacién de comunicaciones por agencias de inteligencia

En cuanto a los procesos de espionaje fuera de procesos judiciales, en 2010 se derogo la
Ley de 20 de agosto de 2008 que habia creado el Consejo de Seguridad Publica y Defensa
Nacional: integrado por el Ministro de Gobierno y Justicia, el canciller, el Ministro de
Economia y Finanzas y el Presidente de la Reptiblica. En su lugar, el Decreto Ejecutivo 263
del 19 de marzo de 2010 crea el Consejo de Seguridad Nacional actual: un organismo con-
sultivo y asesor del Presidente en materia de seguridad publica y defensa, integrado por el
Ministro de la Presidencia y el propio Presidente.

Este Consejo cuenta con una Secretaria, cuyos miembros son de libre nombramiento y
remocion por el Presidente de dicho pais.

El articulo 13.5 prohibe explicitamente “la realizacién de actividades que involucren es-
pionaje politico”. Por otro lado, segtin el articulo 15, esta Secretaria adscrita al Presidente
tiene entre sus funciones “realizar las tareas de inteligencia que contribuyan a preservar la
integridad, estabilidad y permanencia de la Republica de Panama” y ademds “investigar,
preparar y recabar la informacion necesaria para alertar y prevenir los riesgos y amenazas
a la seguridad nacional”. La definicién no incluye la interceptaciéon de comunicaciones de
manera explicita.

Aunque la Constitucion lo establece, el Decreto Presidencial que regula a este organismo
de inteligencia no menciona el requisito de orden judicial previa para realizar labores de
espionaje. Por otro lado, es dificil tener un control y fiscalizaciéon de estas actividades,
pues el articulo 7 del mismo Decreto establece la clasificacion de informacion de acceso
restringido de las actividades de la Secretaria y el Consejo. Igualmente, en la Ley 6 de 2002
articulo 29, se sefiala que ese tipo de informacién es prohibida de acceso publico, por ser
de interés de seguridad nacional del Estado.

Sanciones

Por ultimo, si no se siguen estas reglas se castiga con dos a cuatro afios de prision a
quien sin autorizacién judicial “intercepte telecomunicaciones o utilice artificios téc-
nicos de escucha, transmisidn, grabacion o reproducciéon de conversaciones no dirigi-
das al publico”, segun el articulo 167 del Codigo Penal de Panama. Lo mismo a quien
“sustraiga, destruya, sustituya, oculte, extravie, intercepte o bloquee una carta, pliego,
correo electronico, despacho cablegrafico o de otra naturaleza, dirigidos a otras perso-
nas’, segun el articulo 165 del mismo Cddigo. La pena aumenta de tres a cinco afios de
prision si la persona es servidor publico o empleado de alguna empresa de telecomu-
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nicacién. Por otro lado, el articulo 166 sanciona con 200 a 500 dias de multa o arresto
de fines de semana a quien haga publicos correspondencias o grabaciones personales.
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5. Otros paises que negociaron con Hacking Team

5.1. Argentina™

La primera vez que el Gobierno argentino contacté a Hacking Team fue en marzo de 2012,
cuando Alex Velasco (el encargado de la actividad de la empresa en América Latina) orga-
niz6 una visita a Buenos Aires para realizar una demostraciéon de Remote Control System
en varios lugares del pais. Segtin los correos,™ se realizaron seis demostraciones entre el 19
y el 23 de marzo de 2012, con la presencia de autoridades del Ministerio de Seguridad de
la Nacion, la Direccién Nacional de Inteligencia Criminal, el Ministerio Publico Fiscal,” la
Unidad de Investigaciones Complejas y el Ministerio de Justicia y Seguridad de la Provin-
cia de Buenos Aires.

En afos posteriores, cuatro distintas empresas hicieron contacto con Hacking Team sin
concretar ninguna venta especifica.

En primer lugar, Nullcode Team en 2014, a quien Hacking Team respondié que tinicamen-
te vendian sus productos a agencias de seguridad y entidades gubernamentales y no de
manera directa a empresas privadas.™

El encargado de llevar adelante las conversaciones en Argentina fue Mariano Russo, en-
tonces director de la empresa, quien se presentd ante Hacking Team con conexiones en ese
pais, en Pert y en Bolivia, y dispuesto a ofrecerle a sus contactos en esos Estados el software
de la empresa italiana. Otro representante de Nullcode, ademas, confirmé que la empresa
no trabajaba con compaiiias privadas, sino que solo ofrecia su servicio a gobiernos.

La respuesta del representante de Hacking Team fue mas alla y le expres6 a Russo que,

109 Crédito general de Leandro Uciferri. “Hacking Team y sus planes para hackear en Argentina”. Tecnovortex. 10 de
julio de 2075. Consultado el 18 de octubre de 2015. http://tecnovortex.com/hacking-team-argentina/

MO Ascarafile@hackingteam.it. “Argentina”. E-mail. 8 de Julio de 2015. Wikileaks. https://wikileaks.org/hackingteam/
emails/emailid/765194; Avelasco@hackingteam.it. “Meetings in Argentina”. E-mail. 8 de Julio de 2015. Wikileaks.
https://wikileaks.org/hackingteam/emails/emailid/611846; Mluppi@hackingteami.it. “Meetings in Argentina”.
E-mail. 8 de Julio de 2015. Wikileaks. https://wikileaks.org/hackingteam/emails/emailid[600077; Ascarafile@
hackingteam.it. “Argentina-Hilton Demonstrations Schedule”. E-mail. 8 de Julio de 2015. Wikileaks. https://
wikileaks.org/hackingteam/emails/emailid/593799; Mbettini@hackingteamiit. “Resoconto Argentina”. E-mail. 8
de Julio de 2015. Wikileaks. https://wikileaks.org/hackingteam/emails/emailid/805712; Avelasco@hackingteam.
it. “Report on Argentina visit with final agenda attached”. E-mail. 8 de Julio de 2015. Wikileaks. https://wikileaks.
org/hackingteam/emails/emailid/596983

M Fuentes del Ministerio Publico Fiscal consultadas para este informe afirmaron que su dependencia no llegé a

comprar el software de Hacking Team.

N2 Ivansanchez@nullcode.comaar. “Product Remote Control System”.
E-mail. 8 de Julio de 2015 Wikileaks. https:/fwikileaks org/hackingteam/emailsfemailid/4135; M russo@wiseplantcom. “Product
Remote Control System”. E-mail. 8 de Julio de 2015. Wikileaks. https://wikileaks.org/hackingteam/emails/emailid/4526
Mrusso(@wiseplantcom. “Product Remote Control System”.
E-mail. 8 de Julio de 2015. Wikileaks. https://wikileaks.org/hackingteam/emails/emailid /138576
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antes de concretar una visita a la Argentina, necesitaba mas precisiones sobre las agencias
a las que podia ofrecer su software. “El Gobierno nacional es un poco genérico. Cuando
decimos usuario final nos referimos a la agencia que esté autorizada a investigar y esté
interesada en nuestro producto. En cada pais hay diferentes grupos que corresponden a
policia, inteligencia, defensa, etc: cada uno es una agencia de y puede ser un usuario final,
y necesitamos saber a quién quiere presentar su solucion”.™

En segundo lugar, Tecnologia Avanzada en Medidas y Contramedidas Electrénicas (TAM-
CE) en 2014 y sobre todo en 2015, cuando el CEO Nicolas Ruggiero contacta a Hacking
Team con la aspiracion de celebrar reuniones con diversos organismos de inteligencia y
defensa argentinos, como Gendarmeria o la recién creada Agencia Federal de Inteligencia
(AFI).™ Segtin los mails revelados por Wikileaks, Nicolas Ruggero se ofrecié como inter-
mediario para “mover influencias” y lograr que la AFI comprara los productos de Hacking
Team. En un mail del representante de TAMCE hacia la empresa italiana se lee:

Estimados Philippe y Marco. Espero se encuentren bien. Les escribo para
informarles que en el dia de ayer, 23 de Junio, tuve la reunién con el Direc-
tor de la AFI en nuestras oficinas y le hice una presentacion y entregue la
carpeta de HT. Les comente la seriedad de la empresa, donde esta ubicada,
que tienen 60 clientes activos alrededor del mundo y por sobre todo que es
una empresa de capitales Italianos “independiente” del gobierno. También
les mencione que cuentan con apoyo de personal técnico en idioma espa-
fol de México y Colombia. Me informaron, que hace poco tiempo, que
estuvieron en Buenos Aires unas personas de Israel de NSO Group, reali-
zando la presentacion de su solucion PEGASO pero que aun NO CERRA-
RON con nadie y siguen buscando soluciones. En estos dias me estaran
brindando una respuesta en relacion a la presentacion de HT en Buenos
Aires Argentina, pero desde ya que los note muy interesado en el tema y si
estoy seguro que van a comprar a corto plazo (ojala sea a nosotros).™

Segun otro de los mails del intercambio, Ruggero intermediaba en favor de Hacking Team
en la Argentina para que la agencia de inteligencia le comprara a ellos (y no a otra empresa
israeli) el software de intercepcion. Ante esta intermediacion, el representante italiano res-
pondia, el 25 de junio de 2015:

Hola Nicolas, Gracias por el update. Me parece muy bien que estamos a
tiempo con AFI y que estan buscando una solucidn ofensiva de intercep-

M3 Idem.

N4 “Argentina involucrada en el afffair Hacking Team”. Segu Info-Informacién de Seguridad. 11 de julio de 2015.
Consultado el 19 de octubre de 2015 http://blogsegu-info.com.ar/2015/07/argentina-involucrada-en-el-affaire.
html y Adam Dubove. “Hacking Team hizo contactos en Argentina para vender software espia”. Panam Post. 13

de julio de 2015. Consultado el 19 de agosto de 2015. http://es.panampost.com/adam-dubove/2015/07/13/

hacking-team-hizo-contactos-en-argentina-para-vender-software-espia/

N5 Pvinci@hackingteam.com. “Re: NICOLAS>>(Tamce) Meeting”. E-mail. 8 de Julio de 2015. Wikileaks. https://
wikileaks.org/hackingteam/emails/emailid /1088185
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cién. Tenemos muchos argumentos y diferenciadores en comparaciéon con
la solucion de NSO (nos prepararemos a esto) y estoy seguro de que hare-
mos una excelente presentacion en la demo. Saludos Philippe.

Tercero, Global Interactive Group (GIG), quienes en abril de 2015 contactaron a Hacking
Team, a través de su representante Alex Lawson, para intermediar y vender servicios al Ejér-
cito, Gendarmeria, la Prefectura, la Policia Federal, la policia de las provincias y la AFL.™

Al igual que Ruggero, Alex Lawson de GIG también se ofrecié como un intermediario
para que Hacking Team llegara a la nueva agencia de inteligencia AFI y al Ejército, segun
consigna uno de los mails revelados.”

Si bien la compra del software de Hacking Team no se concretd, existen pruebas de que
similares programas de espionaje fueron utilizados contra Alberto Nisman, el fiscal que
investigaba el atentado terrorista contra la sede de la entidad judia AMIA (en 1994) y que
muri6 en enero de 2015," poco antes de presentar una acusacion contra la entonces Presi-
denta Cristina Kirchner por encubrimiento del atentado.

Consultados para este informe, representantes del Ministerio Publico argentino se-
nalan que, mas alla de Hacking Team, existen otras empresas (grandes y peque-
fas) que se acercan de forma periddica a jueces y fiscales para ofrecer servicios de
interceptacion de comunicaciones. También aclaran que es importante diferenciar
comunicaciones y datos cifrados, siendo las comunicaciones un objetivo mas facil
de interceptar, ya que en el caso de los datos, la Argentina cuenta con un problema
previo que suele limitar la captacién de comunicaciones: una red de telefonia celular

N6 Alexlawson@globalinteractivegroup.com. “RE: Att. Eduardo Pardo y Massimiliano Luppi Rtt. Alex Lawson”.
E-mail. 8 de Julio de 2015. Wikileaks. https://wikileaks.org/hackingteam/emails/emailid/433276; Alexlawson(@
globalinteractivegroup.com. “RE: Att. Eduardo Pardo y Massimiliano Luppi Rtt. Alex Lawson”. E-mail. 8 de
Julio de 2015, Wikileaks. https://wikileaks.org/hackingteam/emails/emailid/433277; Mluppi@hackingteam.
com. “RE: Att. Eduardo Pardo y Massimiliano Luppi Rtt. Alex Lawson”. E-mail. 8 de Julio de 2015. Wikileaks.
https://wikileaks.org/hackingteam/emails/emailid /434521; G.russo@hackingteam.com “Re: (Global Interactive
Group) NDA & Partner PolicyE-mail”. 8 de Julio de 2015. Wikileaks. https://wikileaks.org/hackingteam/emails/
emailid/407300

117 “Estimados Eduardo y Massimiliano. Por la presente les solicito nos envien el NDA para firmarlo y re
envidrselos. También consultarles si disponen de los PDF en Espafiol asi como alguna informacién mas
disponib|e. Lei los documentos de la carpeta y los encontré excepciona|mente interesantes. Creo que tenemos
un excelente mercado para vuestros productos en Argentina, solo se trataria de rep|icar la misma estructura
de presentaciones que concretamos en Buenos Aires el afio pasado a todas las fuerzas y organismos
estatales con competencia, cuando presentamos los productos de Omnisec y Kudelski Security de Suiza.
Se trataria de Ejercito, Gendarmeria, Prefectura, Policia Federal, Policia de las Provincias y AFI. Tenemos ||egada a
todas ellas. Saludos, Alex Lawson. CEQ. Global Interactive Group SRL” Mluppi(@hackingteam.com. “Opportunity
Argentina” 8 de Julio de 2015. Wikileaks. https://wikileaks.org/hackingteam/emails/emailid /4517

N8 Redaccién. “La muerte de Alberto Nisman”. Curaduria La Nacién. Enero 2015. Cosultado el 14 de febrero de
2016. http://www.lanacion.com.ar/la-muerte-de-alberto-nisman-t53089; Raul Kollman. “A un afio de la muerte
de Nisman: Una trama de operaciones politicas y judiciales”. 17 de enero de 2016. Consultado el 20 de enero de

2016. http:[/www.paginal2.com.ar/diario/elpais/1-290509-2016-01-17html
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deficiente, con cortes permanentes y una de las peores coberturas 4G del mundo.™

Por lo tanto, las comunicaciones a interceptar suelen ser las enviadas a través de redes de
internet o Wi-Fi, pero menos efectivas cuando se realizan por redes de datos. En Argen-
tina, el espionaje sobre equipos mediante programas de computacién como el que vende
Hacking Team no es legal porque no esta expresamente regulado, aunque existen disposi-
ciones especificas para la interceptacion de comunicaciones privadas.

Interceptacion de comunicaciones en un proceso penal

El articulo 18 de la Constitucion de este pais establece la inviolabilidad del domicilio y las
comunicaciones privadas. El articulo 19 establece el ambito de privacidad de las personas
al decir que las acciones que estas realicen y que no “ofendan al orden y a la moral publica,
ni perjudiquen a un tercero, estan (...) exentas de la autoridad de los magistrados”. Esto se
lee para decir que se necesita un acto de algiin magistrado para poder interceptar el ambito
privado de los argentinos.

La Ley de Argentina Digital remarcaba este derecho en su articulo 5°, al decir que son
inviolables “la correspondencia, entendida como toda comunicacidén que se efectie por
medio de tecnologias de la informacién y las comunicaciones, entre las que se incluyen
los tradicionales correos postales, el correo electronico o cualquier otro mecanismo que
induzca al usuario a presumir la privacidad del mismo y de los datos de trafico asociados a
ellos”. Su interceptacion, asi como su posterior registro y analisis, sélo procedera a reque-
rimiento del juez competente.

Sin embargo, a pocos dias de su asuncién en diciembre de 2015, el presidente Mauricio
Macri anuld, via decreto de necesidad y urgencia, la Ley Argentina Digital y creé un nuevo
Ministerio de Comunicaciones que tendra, entre otras, la mision de presentar una nueva
ley al Congreso. Por lo tanto, este articulo se encuentra en puertas de una discusion legis-
lativa (de la legalidad o no del decreto) o de su modificacién.

En esta misma linea, el articulo 16 del Codigo Procesal Penal de la Nacion establece que
para restringir o limitar el goce de derechos reconocidos por la Constitucién o los instru-
mentos internacionales de derechos, se deben aplicar los principios de idoneidad, razona-
bilidad, proporcionalidad y necesariedad. Si tomamos como presupuesto que el programa
de RCS afecta el derecho a la privacidad y la inviolabilidad de las comunicaciones, y de
manera indirecta el derecho a la libertad de expresion, estos principios deben necesaria-
mente ser tomados en cuenta.

En cuanto a la interceptacion de comunicaciones en sentido estricto, el articulo 143 del
Coédigo Procesal Penal de la Nacién prevé que si resulta util para la comprobaciéon del

N9 “Argentina, entre los paises con peor cobertura 4G”. Infobae. 24 de septiembre de 2015. Consultado el 25 de enero
de 20716. http:/fwww.infobae.com/[2015/09/24/1757614-argentina-los-paises-peor-cobertura-4g

120 Para més detalles y andlisis al respecto, ver Martin Becerra. “Restauracién”. QUIPI- Politicas y Tecnologias de
Comunicacién. 14 de enero de 2016. Consultado el 18 de febrero de 2016. https://martinbecerrawordpress.
com/[2016/01/14/restauracion/
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delito, el juez podra ordenar, a peticion de parte, la interceptacion y secuestro de corres-
pondencia postal, telegrafica, electronica o cualquier otra forma de comunicacion. Esta
tiene caracter excepcional y solo podra efectuarse por un plazo maximo de treinta dias re-
novables. Asimismo establece una obligacion para las empresas que brinden el servicio de
comunicacion de “posibilitar el cuamplimiento inmediato” de esta diligencia, de otra forma
podrian incurrir en responsabilidades penales.

De nuevo, el problema con el programa de RCS es que, en primer lugar, va mucho mas
alla de la mera interceptacion de comunicaciones privadas. En segundo, y hasta donde
sabemos, no tiene un limite temporal establecido. Y en tercer lugar, si bien la ley argentina
se dirige a las empresas que brinden un servicio de comunicacidn, el software de Hacking
Team interviene directamente las computadoras y celulares de las personas afectadas, por
lo que no es exactamente equivalente.

Incautacidn de objetos y equipos

Una regla que esta pensada para el mundo analogo pero que puede aplicarse a este caso
por analogia, es la que se refiere a la incautacion de equipos contemplada en el articulo 90
del Codigo Procesal Penal. Dice que en el marco de una investigacion penal la policia debe
“d) incautar los documentos y todo elemento material que pueda servir a la investigacion,
cuando les esté permitido” y “j) Reunir toda la informacién de urgencia que pueda ser util
al representante del Ministerio Publico Fiscal”

Si bien este articulo habla de “incautaciones” fisicas, se puede hacer un paralelo para justi-
ficar la obtencidn y retencién de informacién a partir del software de Hacking Team. En el
caso argentino, es bastante problematico por ser la norma demasiado amplia y no estable-
cer salvaguardas o garantias con respecto a la persona que esta siendo investigada. Es decir,
le da permiso a la policia de tomar practicamente todo, sin controles judiciales previos o
posteriores y sin discriminar entre pertenencias estrictamente privadas y aquellas que po-
drian tener relacion con el juicio en cuestion.

Registro de sistemas informaticos

En la misma linea, el articulo 144 del Cédigo Procesal Penal de la Nacién establece que
el juez puede ordenar el registro de un sistema informatico o de un medio de almacena-
miento de datos electronicos para “obtener copia o preservar datos o elementos de interés”
Este tipo de registro sin duda esta dentro de las capacidades del programa de espionaje de
Hacking Team. La unica diferencia es que, si bien el articulo se refiere a registros fisicos,
RCS puede hacer estas diligencias de forma remota y mediante la instalacion subrepticia
del software.

Por otro lado, el articulo 129 del mismo Cddigo acota un poco las reglas, estableciendo que
“no se podran inspeccionar lugares y cosas, salvo que existiera motivo suficiente y fundado
para presumir que se encontraran elementos utiles para la investigacion”. Dicha inspeccién
se realiza por fuerzas de seguridad y puede estar presente un representante del Ministerio
Publico. Para que sea valida, dos testigos que no pertenezcan a la policia deben firmar un
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acta. Este altimo requisito de validez es poco probable en el caso del software de RCS.

Como regla general —segun el articulo 127 del Cédigo Procesal Penal de la Nacién-_pue-
den probarse los hechos del caso por cualquier medio, salvo que se encuentren expresa-
mente prohibidos por la ley y siempre que no vulneren derechos humanos. En este sentido,
si se interviene una comunicacion o se incauta un equipo sin orden judicial, las pruebas
que se encuentren no podrian ser aceptadas en un juicio.

Interceptacion de comunicaciones por agencias de inteligencia

La Ley de Inteligencia Nacional define las actividades de inteligencia nacional en su arti-
culo 2 como aquellas “consistentes en la obtencion, reunidn, sistematizacién y andlisis de
la informacidn especifica referida a los hechos, amenazas, riesgos y conflictos que afecten
la seguridad exterior e interior de la Nacién”. También contempla otras definiciones como
inteligencia criminal, contrainteligencia e inteligencia estratégica militar.

Tanto la Agencia Federal de Inteligencia como la Direcciéon Nacional de Inteligencia Cri-
minal manifestaron su interés por comprar el software de RCS (aunque luego no lo hicie-
ron). Sin embargo, la Ley de Inteligencia Nacional prohibe que los organismos de inte-
ligencia cumplan con funciones policiales o de investigacién criminal, salvo si existe un
requerimiento especifico y fundado de un juez, en el marco de una investigacion, o estén
expresamente facultados por la ley. Tampoco pueden obtener informacién, producir inte-
ligencia o almacenar datos sobre personas en base a criterios de raza, fe religiosa, acciones
privadas, opinién politica o de adhesion o pertenencia a organizaciones partidarias, socia-
les o sindicales, ni en funcién de cualquier otra actividad legal que realicen.

En este sentido, segtin la Asociacion por los Derechos Civiles (ADC), para la interceptacion
de las comunicaciones hay un tnico organismo facultado: el Departamento de Intercepta-
cién y Captacién de las Comunicaciones (D.I.COM), dependiente de la Direcciéon General
de Investigaciones y Apoyo Tecnoldgico a la Investigacion Penal (D.A.T.I.P.), perteneciente
a su vez a la estructura del Ministerio Publico Fiscal de la Nacion.” El fundamento de esta
afirmacion es el articulo 17 de la Ley 27.126.7

El D.I.COM fue establecido en julio de 2015, bajo la 6rbita de la Procuraciéon General de la
Nacién y ocup6 un viejo edificio de la antigua Secretaria de Inteligencia del Estado (SIDE),
que funciond en Argentina desde 1946 hasta 2015. Desde su inicio, la oficina se encar-
g6 de profesionalizar y transparentar los procesos de interceptacion de comunicaciones
y establecer un protocolo de actuacién.” Al cierre de este informe, sin embargo, el nuevo
Gobierno argentino de Mauricio Macri habia transferido, via decreto de necesidad y ur-

121 Asociacién por los Derechos Civiles. “Educar para Vigilar”. Diciembre de 2015. Consultado el 4 de enero de 2015.
https://adcdigital.orgar/2016/01/29/educar-para-vigilar/

122 [dem.

123 Irina Hauser. “No sélo un cambio de manos”. Pagina 12. 7 de julio de 2015. Consultado el 4 de agosto de 2015.
http://www.paginal2.com.ar/diario/elpais/1-276542-2015-07-O7html
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gencia, las escuchas telefonicas a la 6rbita de la Corte Suprema. La respuesta del maximo
organismo judicial del pais fue que no contaba con “los medios humanos y materiales” ne-
cesarios para realizar dicha tarea y que postergaba la decision hasta el 15 de febrero. “No es
posible llevar adelante de inmediato esa mision, dada su especificidad, en tanto involucra
la organizacién de medios humanos y materiales, asi como una prolija tarea reglamenta-
ria’, sefialaron sus autoridades.

De cualquier forma, el articulo 5° de la Ley de Inteligencia Nacional es muy claro al decir
que cualquier tipo de comunicacién o informacion, archivos, registros o documentos “son
inviolables en todo el ambito de la Republica Argentina, excepto cuando mediare orden
o dispensa judicial en sentido contrario”. Es decir que en todo caso, inclusive la D.I.COM
necesitaria de una orden judicial.

A pesar de la claridad de esta disposicion, la Asociacion por los Derechos Civiles resalta que
“coexisten multiples organizaciones o unidades de inteligencia en las distintas fuerzas arma-
das y de seguridad, tanto federales como provinciales, como asi también organismos encar-
gados de investigaciones criminales que pueden tener acceso a este tipo de tecnologias”.”

Sanciones

La misma Ley de Inteligencia Nacional, en su articulo 42, castiga con tres a diez afios de
carcel a quien indebidamente intercepte, capte o desvie comunicaciones telefénicas, pos-
tales o de cualquier otro sistema de “transmision de imagenes, voces, paquetes de datos” o
documentos privados.

5.2. Guatemala

En este pais, Hacking Team se reuni6 con la Direccién de Anilisis Criminal de Guatemala, una
dependencia adscrita al Ministerio Publico, que buscaba capacitar a 200 agentes para que pudieran
utilizar el software de espionaje.” El Gobierno de Guatemala argumentd que esta direccién era la
unica con facultades para realizar las actividades e intromisiones que provee RCS.

Al igual que en Honduras, la compaiia intermediaria fue NICE Systems, representada por Ori
Zoller, un ex militar israeli dedicado a la venta de armas AK-47 que eventualmente terminaron en
manos de grupos paramilitares de Colombia.”?® Las negociaciones se pactaron por un precio de 450

124 Redaccidén. “Macri transfirié las escuchas telefénicas a la Corte Suprema con un DNU”. Telam. 29 de diciembre de
20712. Consultado el 14 de enero de 2016. http://www.telam.com.ar/notas/201512/131473-escuchas-corte-dnu.
html

125 Redaccién. “La Corte postergé la aplicacién de otro ‘decreto de necesidad y urgencia’ de Macri”. Pagina
12. 29 de diciembre de 2015. Consultado el 14 de enero de 2016. http://www.paginal2.com.ar/diario/
ultimas/20-289216-2015-12-29 html

126 Ibidem, Asociacién por los Derechos Civiles.

127 Duincenzetti@hackingteam.com. “FWD: Guatemala”. 8 de Julio de 2015. Wikileaks. https://wikileaks.org/
hackingteam/emails/emailid /173519

128 Lee Fang “Former AK-47 Dealer Goes Cyber, Supplied Surveillance Tools to Honduras Government”. The
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mil euros™ y existia incluso una fecha de entrega a finales del afio 2013, pero la misma nunca se
concretd porque el Gobierno guatemalteco no pudo autorizar el pago.™

En enero de 2014, Aristeo Sanchez de la Unidad de Métodos Especiales del Ministerio Pu-
blico, escribié a Hacking Team esperando retomar las negociaciones para incluir el progra-
ma Galileo en el Plan Anual de Operaciones del pais.* A finales de febrero de ese mismo
afio, Ori Zoller envié un correo a Massimiliano Luppi, el administrador de las cuentas de
Hacking Team, diciéndole que estaban a dos semanas de cerrar el trato con Guatemala y
obtener el primer pago.” No hubo intercambio de correos posteriores sobre el tema.

Como regla general, el articulo 24 de la Constitucion establece que la correspondencia,
documentos y libros de una persona son inviolables y solo pueden revisarse o incautarse si
existe una resolucion judicial. Se garantiza también el secreto de la correspondencia y de
las comunicaciones telefénicas, radiofénicas y de “otros productos de la tecnologia moder-
na’ que pueden incluir los programas y aplicaciones a los que Galileo tiene acceso.

También establece que “los documentos o informaciones obtenidas con violacién de este
articulo no producen fe ni hacen prueba en juicio”. Es decir, como regla general, si se obtie-
ne informacion con métodos intrusivos como los que vende Hacking Team, y no se tiene
una orden judicial para justificar su uso, las pruebas obtenidas serian invalidas. El articulo
183 del Cddigo Procesal Penal confirma cuando dice que son inadmisibles los elementos
de prueba obtenidos por un medio prohibido como es la “indebida intromisién” en la in-
timidad del domicilio, la correspondencia, las comunicaciones, los papeles y los archivos
privados.

Interceptacion de comunicaciones en procesos penales

Esta actividad se regula en los articulo 203 a 205 del C6digo Procesal Penal. La regla gene-
ral se refiere al secuestro de correspondencia “cuando sea de utilidad para la averiguacion”
y debe estar fundamentada en una orden del juez que esté a cargo del procedimiento o
del presidente del Tribunal Colegiado en su caso. Si es un caso de flagrancia, el Ministerio
Publico podra expedir la orden, pero el tribunal o el juez tienen que ratificarla.

Intercept. 27 de julio 2015.9 de marzo de 2016. https://theintercept.com/2015/07/27[ak-47-arms-dealer-goes-
cyber-supplied-surveillance-tools-honduras-government/ y Mluppi@hackingteam.com. “R: Guatemala”. 8 de

Julio de 2015. Wikileaks. https://wikileaks.org/hackingteam /emails/emailid /446530

129 Mbettini@hackingteam.it. “Re: Plan Q1". 8 de Julio de 2015. Wikileaks. https://wikileaks.org/hackingteam/emails/
emailid/3195

130 D.milan@hackingteam.com. “Fwd: Guatemala delivery”. 8 de Julio de 2015. Wikileaks. https://wikileaks.org/
hackingteam/emails/emailid/517846; G.russo@hackingteam.com. “Fwd: Re: hardware requirements”. 8 de Julio
de 2015. Wikileaks. https://wikileaks.org/hackingteam/emails/emailid/446475; Mluppi@hackingteam.com. “I:
Guatemala payment’. 8 de Julio de 2015. Wikileaks. https://wikileaks.org/hackingteam/emails/emailid /455941

131 Aristeosanchez@gmail.com. “Re: Propuesta”. 8 de Julio de 2015. Wikileaks. https://wikileaks.org/hackingteam/
emails/emailid/249820

132 Mluppi@hackingteam.com. “Update Guatemala”. 8 de Julio de 2015. Wikileaks. https://wikileaks.org/hackingteam/
emails/emailid/5071
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El Cédigo Procesal Penal reglamenta qué hacer una vez que se recibe la correspondencia
por los tribunales. El juez lee cada elemento incautado y si tienen relacién con el procedi-
miento, ordena su secuestro. Si no tienen relacion, se debe regresar al duefio o a un parien-
te cercano. Sin embargo, este supuesto no podria ser aplicable al software de espionaje de
Hacking Team, pues al tener control sobre la computadora o teléfono celular de la persona
inoculada, todo el contenido es legible y de todo se puede guardar una copia, sin importar
la relacion de la informacién con el proceso penal en turno.

Estas mismas reglas aplican al “control y grabacién de comunicaciones telefonicas o si-
milares”. Su resultado y grabacién solo podran ser entregados al tribunal que los ordené
y se deben destruir las grabaciones que no tengan relacion con el procedimiento. Por ul-
timo, también se establece que la persona que intercepte o grabe la comunicacion tiene la
obligacion de guardar secreto sobre su contenido, salvo que se le cite como testigo en el
procedimiento. Las reglas no parecen aplicables a la interceptacion de equipos completos,
como lo facilita RCS.

Incautacion e inspeccion de objetos

El Cédigo Procesal Penal establece las reglas de inspeccion y registro de objetos en su ar-
ticulo 187 cuando fuera necesario “porque existen motivos suficientes para sospechar que
se encontrardn vestigios del delito”. Ademas “se recogeran o conservaran los elementos
probatorios utiles”. En todo caso, el control también es estricto pues se debe levantar un
acta que describa exactamente lo que paso6. En esta misma linea, el articulo 198 establece
que las cosas y documentos relacionados con el delito o que pudieran ser de importancia
para la investigacion y los sujetos a comiso seran depositados y conservados del mejor
modo posible.

El articulo 199 establece que hay ciertas cosas que no se pueden secuestrar, como las co-
municaciones escritas entre el imputado y las personas que puedan abstenerse de declarar
como testigos por razén de parentesco o secreto profesional y las notas que estos hubieran
tomado sobre comunicaciones confiadas por la persona procesada.

Estas limitaciones son importantes si pensamos en el software de espionaje de Hacking Team,
pues por sus capacidades técnicas, es sumamente dificil hacerlas valer. Las reglas de incauta-
cion, en este caso, tampoco parecen aplicables, por tratarse de una inspeccion fisica.

Interceptacién de comunicaciones por agencias de inteligencia

La Ley Contra la Delincuencia Organizada establece que para evitar, interrumpir o investi-
gar la comision de delitos regulados en misma ley, podran interceptarse, grabarse y repro-
ducirse todo tipo de comunicaciones, siempre y cuando medie una autorizacién judicial.®

Con base en este ordenamiento, la Comisién Internacional Contra la Corrupcién en Gua-
temala implementd el Acuerdo Interinstitucional para Establecer e Implementar el Sistema

133 Katitza Rodriguez, Marlon Hernandez Anzora, Hedme Sierra-Castro, Jorge Jiménez Barillas, Edy Tabora Gonzales,
y Mireya Zepeda Rivera. “¢Privacidad digjtal para defensores y defensoras de derechos humanos?”. 146. Consultado
el 19 de enero de 2016. http://acceso.or.cr/files/Investigacion-Privacidad-Digital-FApdf

61


http://acceso.or.cr/files/Investigacion-Privacidad-Digital-FA.pdf
http://acceso.or.cr/files/Investigacion-Privacidad-Digital-FA.pdf

de Interceptacion de Comunicaciones. Este crea el Centro de Monitoreo de Comunicacio-
nes —ejecutado por agentes de la Policia Nacional Civil- para interceptar comunicaciones
telefonicas y geolocalizar. El Ministerio Publico lo ejecuta, previa autorizacion judicial.
La Direccién de Andlisis Criminal -el organismo que negocié con Hacking Team- tiene
facultades para solicitar la interceptacion de llamadas en tanto es un organismo adscrito
al Ministerio Publico, pues se dedica a recabar informacion criminal y la analiza para con-
vertirla en insumos ttiles para la persecucion penal.’**

A su vez, la Ley Marco del Sistema Nacional de Seguridad limita el alcance del espionaje
por agencias de inteligencia. En el articulo 21 se define el “Ambito de Inteligencia del Es-
tado’, que se refiere a la articulacion de “informacién e inteligencia de amenazas, riesgos
y vulnerabilidad internas y externas” Actta bajo la responsabilidad del Presidente de la
Republica, por conducto del Secretario de Inteligencia Estratégica del Estado.

En este sentido, segun el articulo 24, los facultados para producir inteligencia y conducir
actividades de contrainteligencia son la Secretaria de Inteligencia Estratégica de Estado,
la Direccion de Inteligencia Civil del Ministerio de Gobernacién y la Direccién de Inte-
ligencia del Estado Mayor de la Defensa Nacional del Ministerio de la Defensa Nacional.
Sin embargo, no existen facultades especificas para la interceptacion de comunicaciones.
En cualquier caso, en los articulos 25 a 29 se amplia el concepto de “inteligencia” para que
pueda desprenderse esta actividad de estas practicas. Algo tan intrusivo como el propio
software de Hacking Team deberia tener una regulacién muy especifica, inclusive cuando
su uso es por parte de agencias de inteligencia.

Aun asi, el Sistema de Guatemala tiene establecidos mecanismos de contrapeso para ga-
rantizar la imparcialidad en la fiscalizacion de las actuaciones del Sistema Nacional de
Seguridad y de las instituciones que lo integran, por parte de los organismos judiciales y
legislativos en el articulo 32 de la ley.

La Ley de la Direccion General de Inteligencia Civil (DIGICI) permite limitaciones al de-
recho a la privacidad en su articulo, 4 en los casos que existan indicios de actividades del
crimen organizado en las que peligre la vida, la integridad fisica, la libertad y los bienes de
personas determinadas. El Ministerio Publico puede, en este contexto, solicitar de manera
urgente la autorizaciéon de una Sala de la Corte de Apelaciones para interceptar comu-
nicaciones de manera temporal. Los estandares de la Ley de Delincuencia organizada se
mantienen.” En todo caso, el software de Hacking Team no se acoge a estas disposiciones,
porque va mucho mas alld de la interceptacion de comunicaciones y es mas invasivo.

134 “Conversando con la Fiscal General y Jefa del MP”. Industria Guatemala. CICG. Consultado el 18 de noviembre de
2015. http://industriaguate.com/conversando-fiscal-general-jefa-del-mp

135 Ibidem. Fundacién Acceso, 148.
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Sanciones

En su articulo 219, el Cédigo Penal de Guatemala castiga con multa a quien, con medios
fraudulentos, intercepte, copie o grabe comunicaciones de cualquier tipo. Esta misma
actividad se sanciona con carcel segun el articulo 220 si a) el autor se aprovecha de su
calidad de funcionario publico b) si se tratare de asuntos oficiales o ¢) la informacion se
hiciera publica, por cualquier medio.

5.3. Paraguay

En 2012, el Gobierno del ex presidente Federico Franco adquirié un equipo de escuchas
telefénicas por US$2,5 millones, que misteriosamente desapareci6 de las oficinas del Mi-
nisterio del Interior, segun relaté un informe de la Auditoria General del Poder Ejecutivo
en noviembre de 2013.

Relativo a Hacking Team, la Unidad de Delitos Informaticos del Ministerio Publico nego-
cid la compra de software de espionaje a la compaiiia italiana por via del intermediario de
seguridad, Radar. La serie de correos filtrados se corta en mayo de 2014.” En octubre de
2014, el socio local de Hacking Team solicité un equipo adicional, lo que evidencia que
hubo un seguimiento de la oferta por parte de las autoridades paraguayas.’

Segun los correos, el Estado paraguayo estuvo interesado en adquirir Galileo para la per-
secucion de hechos punibles con énfasis en terrorismo y narcotrafico, por el valor de 620
mil euros, mas 65 mil euros por mantenimiento anual.*® Sin embargo, la compra no fue
concretada. El fiscal de delitos informaticos, Ariel Martinez, dijo a Radio Cardinal y luego
a ABC Color que, a pesar del ofrecimiento que hubo, no se compro programa alguno para
espiar a los ciudadanos.™

Paraguay se expande tecnolégicamente con sistemas avanzados de vigilancia de las comunica-
ciones, pero sin las salvaguardas adecuadas. No existen regulaciones que obliguen a una rendi-
cién de cuentas, a la supervision publica con respecto al uso y alcance de los poderes y técnicas
de vigilancia de las comunicaciones, ni de reportes de transparencia, tanto en el proceso penal
y/o de inteligencia. Si bien la compra de Galileo no se concretd, el Estado paraguayo si comprd
FinFisher, segtin la investigacion de CitizenLab de la Universidad de Toronto.*°

136 http://www.abc.com.py/nacionales/estado-negocio-espionaje-1385872 html?utm _content=bufferdb42e&utm_

medium=social&utm_source=twitter.com&utm_campaign=buffer
137 https:/[wikileaks.org/hackingteam/emails/emailid /249367

138 La fiscalia remarca su esfuero en perseguir a la guerrilla del Ejercito del Pueblo Paraguayo (EPP), supuesta
agrupacidn terrorista en el territorio paraguayo. Ver https:/[eswikipedia.org/wiki/Ej%C3%A%rcito_del_Pueblo_
Paraguayo

139 http://www.cardinal.com.py/noticias/fiscal _ariel_martnez_nunca_consideramos_la_compra_de_equipos_de_
espionaje_nos_ofrecieron_siempre_pero_nunca_compramos_33440html y http://www.abc.com.py/nacionales/

estado-negocio-espionaje-1385872html

140 Bill Marczak, John Scott-Railton, Adam Senft, Irene Poetranto, and Sarah McKune, “Pay No Attention to the
Server Behind the Proxy: Mapping FinFisher's Continuing Proliferation”, CitizenLab. 15 de Octubre de 2015.
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Tampoco se cuenta con una supervision por parte de un érgano independiente que auto-
rice la solicitud de vigilancia. No existen mecanismos de notificacién al usuario afectado
en el proceso penal ni de inteligencia, con el objeto de que la ciudadania pueda ejercer un
control democratico de las autoridades.

Como regla general, la Constitucién de Paraguay establece en su articulo 36 que todo el
patrimonio documental de las personas es inviolable. Es decir, que los registros, impresos,
correspondencias, escritos o cualquier especie de comunicacién “no podran ser examinados,
reproducidos, interceptados o secuestrados sino por orden judicial” y siempre que fuesen
indispensables para aclarar algtin asunto confrontandose al derecho de la privacidad e inti-
midad mencionado en la Constitucién en su articulo 33.

Es decir que si con el software de Hacking Team se obtiene informacién sin contar con el
respaldo de una orden judicial, estas mismas no podrian ser utilizadas como prueba en un
juicio. El articulo 174 del Cédigo Procesal Penal refuerza esta idea, estableciendo que los
actos que vulneren derechos humanos no son validos como prueba.

Interceptacion de comunicaciones privadas en procesos penales

El articulo 198 del Cédigo Procesal Penal regula la interceptacion y secuestro de corres-
pondencia siempre que sea til para la investigacion y sea ordenada por el juez. Por otro
lado, los articulos 198, 199, 200 y 228 de este mismo Cédigo regulan reglas bésicas para
proceder a la interceptacion de las comunicaciones.

Los elementos de prueba solo pueden ser valorados si han sido obtenidos por medios legales.
Especificamente se deben cumplir los siguientes requisitos: a) orden judicial (la falta de dicha
autorizacion es causal de nulidad del procedimiento) b) que tinicamente el juez de la causa
tiene la potestad de ordenar la interceptacion c) que el juez es quien se encarga del contenido
de la informacion interceptada, poniéndola a conocimiento del Ministerio Publico, debiendo
destruir la evidencia a posteriori y d) la interceptacion tiene caracter de excepcionalidad.

Sin embargo, el articulo 200 de este Cddigo Procesal Penal otorga al Juez la potestad de ele-
gir “cualquiera sea el medio técnico utilizado para conocer” la comunicacién del imputado.
Este apartado abre la posibilidad a una laguna legal para las interpretaciones sobre el uso de
herramientas inclusive de caracter malicioso, una forma de vigilancia considerada mas in-
vasiva que una mera interceptacion de comunicaciones. Cabe preguntarse si los organismos
que pretendian la adquisicion de software de Hacking Team tenian esta disposicion en mente
para el despliegue de las capacidades intrusivas de RCS.

Incautacion de objetos

En cuanto al secuestro de objetos, los articulos 193 a 198 del Cédigo Procesal Penal es-
tablecen la regulacion y los limites del mismo. No se pueden secuestrar a) las comunica-
ciones escritas entre el imputado y las personas que puedan abstenerse de declarar como

Disponible en: https://citizenlab.org/2015/10/mapping-finfishers-continuing-proliferation/
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testigos b) las comunicaciones entre el imputado y su abogado c) los resultados de exame-
nes o diagnosticos relativos a las ciencias médicas realizados bajo secreto profesional. El
articulo 195 continta diciendo que la orden de secuestro serd expedida por el juez, en una
resolucion fundada.

Es dudoso que estas reglas sean aplicables a la inspeccién a distancia, como es posible a
través de RCS. Como minimo, el software de espionaje de la empresa Hacking Team debe-
ria respetar estos parametros, aunque por sus mismas capacidades técnicas y alto grado de
interceptacion, el respeto a las comunicaciones inviolables es dificil de monitorear.

Interceptacion de comunicaciones por agencias de inteligencia

Por otro lado, en cuanto al espionaje por parte de agencias de inteligencia, la Ley N°
5241/2014 que crea el Sistema Nacional de Inteligencia otorga a este ultimo competencias
plenas a nivel nacional en materia de inteligencia y contrainteligencia. Esta entidad tiene la
autoridad para “recopilar y procesar” informacion con el objetivo de producir inteligencia
y tiene muchas facultades para interceptar comunicaciones. Se debe contar con autoriza-
cion judicial previa, bajo pena de nulidad, excepcionalidad e indispensabilidad de inter-
ceptacion de las comunicaciones en cualquiera de sus formas. Ademas, solo puede hacerse
cuando la interceptacion tiene relacion con bienes juridicos o intereses establecidos en la
norma. Por ultimo, debe hacerse por un tiempo limitado y se deben identificar de forma
muy precisa las personas a ser investigadas.

Otra institucién vinculada a la vigilancia estatal fuera del ambito penal es la Secretaria
Nacional Antidrogas (SENAD), institucion que tiene bajo su drbita el combate al trafico de
drogas y estupefacientes. Tiene la potestad de interceptar excepcionalmente las comunica-
ciones y correspondencias en todas sus formas, previa autorizacion de un juez competente
bajo pena de nulidad, con limitaciones en el tiempo de la interceptacion.?

Lo preocupante es que no queda claro cuales son las areas y los limites de investigacion de
la Agencia de Inteligencia. Por tanto, da pie a que sistemas como Hacking Team o cual-
quier software malicioso pueda ser utilizados desproporcionadamente por la agencia de in-
teligencia e instituciones vinculadas a la vigilancia estatal, aun cuando el control remoto de
equipos parece ir mucho mas alla de las facultades de interceptacién de comunicaciones.

Sanciones

Como ultimo punto, si alguna persona —incluyendo a funcionarios publicos— llegara a
utilizar el software de Hacking Team sin consentimiento de la persona infectada, o sin or-
den judicial para tal efecto, el articulo 146 del Cédigo Penal de Paraguay los sanciona con
carcel de uno a cuatro afios si “lograra mediante medios técnicos, sin apertura del cierre,
conocimiento del contenido de tal publicacién para si o para un tercero”. Ademas también
existe el delito de acceso indebido a datos del articulo 146b de este mismo Cddigo, mismo

141 Articulo 6,24,25,26y 27 de la Ley N.° 524114

142 Ley1881/88 que modifica la Ley 1340. “Que Reprime el Tréfico llicito de Estupefaciente y drogas peligrosas y otros

delitos afines y establece medidas de prevencién y recuperacién de farmacodependientes”. Articulos 88, 89, 91.
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que cubre una laguna de punibilidad del fenémeno denominado hacking y que afecta el
ambito de la inviolabilidad de la vida y la intimidad de un individuo. Dicho de una manera
mas sencilla, el acceso indebido de datos seria una version electrénica de la violacién de
domicilio prevista en el art. 141 del Codigo Penal. Su tipificacion igualmente se adapta a la
recomendacion del articulo 2 del Convenio de Budapest del 2001.

5.4. Uruguay

El 9 de mayo de 2014, el equipo de Hacking Team se reunié en Uruguay con el enton-
ces coordinador de Inteligencia del Estado, Ramdn Bonilla, y con el director Nacio-
nal de Policia, Julio Guarteche. Ambos funcionarios quedaron muy impresionados
con el producto de la empresa** y se comprometieron a interceder ante José Mujica,
entonces Presidente, para convencerlo de las ventajas de adquirir el nuevo programa
de vigilancia.

El Gobierno ya habia comprado en 2013 El Guardian, un avanzado sistema de espionaje
brasilefio que potencia la capacidad del Estado uruguayo para interceptar llamadas, co-
rreos electronicos y redes sociales, ademas de sistematizar la informacién recolectada y
ofrecer otras funciones.™

En este pais se regula la interceptacion de comunicaciones estableciendo el requisito pre-
vio de orden judicial, pero el uso de softwares de espionaje como el de Hacking Team no
esta regulado y excede por mucho los minimos legales.

Interceptacion de comunicaciones en procesos judiciales

En términos generales, la Constitucidn establece en su articulo 28 que los papeles y todo
tipo de correspondencia de los particulares son inviolables y nunca podra hacerse su regis-
tro, examen o interceptacion sino conforme a las leyes y por razones de interés general.”*s

Las actividades de vigilancia de comunicaciones dentro de procesos judiciales se regulan
en el Codigo del Proceso Penal. Este tltimo establece en su articulo 146.2 que la vigilancia
puede ser utilizada como un medio de prueba no prohibido por ley.

Seguin un reciente reporte publicado por Electronic Frontier Foundation, el procedi-
miento para que opere la vigilancia consiste en: a) la autorizacion de la vigilancia elec-
trénica debe constar en resolucion fundada del juez b) debe existir un memorandum

143 S.solis@hackingteamit. “Paraguay-Uruguay Report”. 8 de Julio de 2015. Wikileaks. https://wikileaks.org/
hackingteam/emails/emailid /455941

144 Gonzalo Terra. “Gobierno de Mujica sondeé compra de mas equipos de espionaje”. El Pais Uruguay. 10 de
julio de 2015. Consultado el 2 de febrero de 2016. http://www.elpais.com.uy/informacion/gobierno-muijica-
sondeo-compra-mas.html?utm_content=buffer76b35&utm_medium=social &utm _source=twitter.com&utm_

campaign=buffer

145 Fabrizio Scrollini, Ana Tuduri, y Katitza Rodriguez. “Vigilancia Estatal de las Comunicaciones y Proteccién de los
Derechos Fundamentales en Uruguay”. Electronic Frontier Foundation. Diciembre de 2015. Consultado el 15 de
enero de 2016. https://www.eff.org/es/country-reports/Uruguay-ES-final
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policial que establezca los motivos de la investigacion que fundamentan la solicitud al
fiscal ¢) el fiscal debe fundamentar por qué motivo la realiza.“

Por otro lado, la Ley N° 18.494 sobre control y prevencién de lavados de activos y del fi-
nanciamiento del terrorismo, establece en su articulo 5 que la vigilancia electronica es un
medio al que puede recurrirse en la investigacion de ciertos delitos.”” Esta vigilancia abarca
la interceptacion telefénica, mensajes de texto, correos electronicos, interceptacion de telé-
fonos satelitales, cdmaras de video, micréfonos y metadatos,*® por lo que cabe preguntarse
si el software que Hacking Team vende puede caber aqui. El articulo establece que “quedan
expresamente excluidas del objeto de estas medidas las comunicaciones de cualquier indo-
le que mantenga el indagado con su defensor y las que versen sobre cuestiones que no ten-
gan relacion con el objeto de la investigacion”. Por otro lado, al referirse a “todos los medios
tecnologicos disponibles”, podria permitirse el uso de malwares como el de Hacking Team.

Incautacion de objetos

Segun el articulo 211, un juez puede disponer que aquellas cosas relacionadas con el delito
que puedan servir como medios de prueba sean “conservadas o incautadas” A su vez, el
articulo 212 dice que si existen motivos graves para creer que la interceptacion de la co-
rrespondencia o cualquier otra forma de comunicacion en que el acusado esté involucrado
puede ayudar a esclarecer el delito, el juez puede ordenarla y secuestrarla. Este tltimo su-
puesto se refiere a comunicaciones telefénicas y no digitales, por lo que cabe preguntarse
si podria aplicarle al caso del programa de RCS de Hacking Team.

Sin embargo, el articulo 214 establece un limite a estas actividades que dificilmente serian
aplicables a los programas de espionaje de la empresa italiana: el que no pueden secuestrarse
las cartas o documentos que se envien o entreguen a los abogados de las personas acusadas.

Interceptacién de comunicaciones por agencias de inteligencia

Por otro lado, en lo que concierne al espionaje o interceptacion de comunicaciones por
agencias de inteligencia, Uruguay tiene un proyecto de ley destinado a regular el llamado
Sistema Nacional de Inteligencia.” El articulo 14 de este texto establece que “toda opera-
cién de busqueda de informacién que deba realizar cualquier organismo componente del
Sistema de Inteligencia del Estado, involucrando procedimientos especiales que puedan
afectar la libertad y privacidad de los ciudadanos, debera ser autorizada por el Poder Ju-
dicial”. El articulo 15 establece que hay ciertos principios que deben obedecerse como de
legitimidad, eficiencia, financiamiento, legalidad, necesidad y diseminacién.

Sanciones

Por altimo, el Cédigo Penal uruguayo establece sanciones por el delito de violacién de

146 Ibidem, pagina 9.
147 Ibidem, pagina 7.
148 Idem.

149 |bidem, pagina 12.
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correspondencia, en su articulo 296, a la persona que “con la intencién de informarse de
su contenido, abre un pliego epistolar, telefénico o telegrafico, cerrado, que no le estuviera
destinado”. La pena es de multa y de uno a cuatro afios de prision. Es agravante del mismo
si un funcionario publico la comete.

El articulo 298 de este mismo ordenamiento establece que, si ademas estas comunicacio-
nes se publican o comunican, se sanciona con multas adicionales.

5.5. Venezuela

Venezuela no figura como cliente en los archivos, sin embargo, el gobierno del ex presiden-
te Hugo Chavez manifesto su interés para adquirir este tipo de software. Segtin un analisis
de los correos filtrados, publicado por Armandolnfo, el equipo de ventas de Hacking Team
Vvisitd tierras venezolanas la manana del miércoles 6 de marzo de 2013, 24 horas después
del anuncio de la muerte de Chavez.*

Alex Velasco, el representante de ventas para América Latina, viajo a la capital venezolana
con Alex Berroa y Richard Berroa de DTXT Corporation, una compaiiia de Estados Uni-
dos dedicada a vender aplicaciones de seguridad que fungiria como intermediario en el
proceso.

Previo a su llegada a Caracas, DTXT Corp envia un PDF donde especifica que “hay una
instruccidn presidencial” de recibirlos para mostrar la nueva solucién de intercepcion mo-
vil, gracias al aumento de un 42% del uso de celulares en Venezuela en 2012.*' La idea era
reunirse con el Cuerpo de Investigaciones Cientificas, Penales y Criminalisticas (CICPC),
la Division de Inteligencia Militar (DIM), la Direccién General de Contrainteligencia Mi-
litar (DGCIM) y la Direccién de Comunicaciones de la Fuerza Armada Nacional Boliva-
riana (DICOFANB).*>

El viernes de esa misma semana se reiinen con un general del Ejército venezolano y hacen
una demostracion en la que infectan en vivo un teléfono Android. El Primer Ministro no
pudo llegar a la reunién debido a la muerte de Chavez.** Finalmente no se concret6 nin-
guna compra.

Interceptacion de comunicaciones en procesos penales

La Ley sobre Proteccion a las Comunicaciones Privadas establece en su articulo 6° que en
el marco de un proceso judicial, las autoridades de policia podran impedir, interrumpir,
interceptar o gravar comunicaciones, unicamente a los fines de la investigacion de los si-

150 Katherine Pennacchio. “Hacking Team casi Corona en Venezuela”. Armando Info. 18 de julio de 2015.
Consultado el 19 de octubre de 2015. http://www.armando.info/sitiof/index.php?id=17&tx_ttnews][tt_
news]=158&cHash=465c7aebd69ddc598ea041c78d4cf5ae

151 Idem.
152 Idem.

153 Idem.
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guientes hechos: a) delitos contra la seguridad o independencia del estado b) delitos pre-
vistos en la Ley Orgdnica de Salvaguarda del Patrimonio Publico c) delitos contemplados
en la Ley Organica sobre Sustancias Estupefacientes y Psicotropicas y e) delitos de secues-
tro y extorsion.

En estos casos, se debe solicitar al juez penal para que autorice la interceptaciéon, misma
que no puede exceder de 60 dias pudiendo prorrogarse. El juez debe notificar al Fiscal
del Ministerio Publico. Se establece también que, en casos de extrema urgencia, se puede
interceptar sin orden judicial, siempre y cuando se notifique al juez penal (articulo 7).
Toda grabacidn autorizada sera de uso exclusivo de las autoridades policiales y judiciales
encargadas de su investigacion y procesamiento, por lo que queda prohibido divulgar la
informacién (articulo 8).

Interceptacion de comunicaciones por agencias de inteligencia

El articulo 5 de la Ley del Sistema Nacional de Inteligencia y Contrainteligencia define
estas actividades como “los esfuerzos de busqueda, produccioén, difusion de informacién,
planificacién y ejecucion de operaciones concernientes a la seguridad, defensa y desarrollo
integral” del pais. En su mayoria, como lo dice el articulo 4, se concentran y subordinan al
Ejecutivo Federal, es decir, el Presidente.

Por otro lado, el articulo 6 de esta ley establece que los organismos del Sistema Nacional
de Inteligencia estan facultados para “obtener, procesar y suministrar” al Presidente todo
tipo de informacién de naturaleza estratégica en tiempo real y de caracter predictiva para
garantizar la seguridad del pais. El articulo 8 lo delimita un poco mas, al decir que la acti-
vidad de inteligencia comprende “la planificacion y ejecucidon de acciones tendientes a la
obtencion, procesamiento y difusion del conjunto de informaciones y documentos que se
produzcan sobre las formas de actuacion de personas” para detectar de manera preventiva
las posibles amenazas al pais. La definicion es problematica pues, ademas de ser demasiado
amplia, no permite explicitamente la interceptacién de comunicaciones, mucho menos la
interceptacion de equipos y dispositivos enteros.

Existen al menos tres organismos cuyas competencias podrian incluir el uso de este tipo
de software: el Servicio Bolivariano de Inteligencia, el Centro Estratégico de Seguridad y
Proteccion a la Patria y la Comisién Nacional de Telecomunicaciones.

En cuanto al primero, la Gaceta Oficial N°39.436 establece que sus facultades son “contri-
buir con el sistema Nacional de Inteligencia y Contrainteligencia” y “desarrollar proyectos
y tecnologias de la informacién que contribuyan a la obtencién veraz y oportuna de infor-
macion de interés para el alto gobierno”. No se le permite expresamente intervenir comu-
nicaciones y sus facultades, si bien amplias, no son lo suficientemente claras para justificar
una intrusion como la del software de Hacking Team.

La situacion es similar en cuanto al segundo organismo, el Centro Estratégico de Seguri-
dad y Proteccién a la Patria creado y regulado por el Decreto Presidencial N° 458, pues
dentro de sus facultades esta “suministrar informacién oportuna y de calidad que facilite
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al Presidente de la Republica la toma de decisiones estratégicas y neutralizar potenciales
amenazas a los intereses nacionales». Este suministro de informaciéon no implica la inter-
cepcion de equipos o comunicaciones privadas.

Por tltimo, en cuanto a la Comisién Nacional de Telecomunicaciones, el articulo 37 esta-
blece que entre sus facultades esta “requerir de los usuarios y de los operadores de servi-
cios, las informaciones que considere convenientes” relacionadas con su materia. De nueva
cuenta no faculta para intervenir comunicaciones privadas y mucho menos para intercep-
tar equipos informaticos en su totalidad, como lo hace el software de Hacking Team.

Sanciones

La Ley sobre Proteccion a la Privacidad de las Comunicaciones en Venezuela establece en
sus articulos 2° y 3° las penas de prision a quien “arbitraria, clandestina o fraudulentamen-
te grabe o se imponga de una comunicacidn entre otras personas, la interrumpa o impida”
y a quien “sin estar autorizado, conforme a la presente Ley, instale aparatos o instrumentos
con el fin de grabar o impedir las comunicaciones entre otras personas”.
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6. Conclusiones genera|es

En América Latina las actividades de vigilancia y espionaje gubernamental resultan dig-
nas de suspicacia, especialmente si tomamos en cuenta el historial de autoritarismos y
represion en la region. Programas de espionaje tan invasivos como el de Hacking Team se
prestan a abusos y violaciones de derechos humanos.

El objetivo principal de los sistemas de investigacion criminal y de inteligencia es salvaguar-
dar la seguridad, la paz y los principios de cada pais. Sin embargo, cuando se usan métodos
como el malware, estos objetivos se logran mediante mecanismos secretos y posiblemente
ilegales, con poca rendicion publica disponible cuando precisamente, por el objetivo demo-
cratico que persiguen, deben ser objeto de controles ciudadanos y rendicion de cuentas.

En general, las actividades de vigilancia y de recoleccion de informacién con fines de inte-
ligencia esta sujeta al respeto de estandares legales y constitucionales, como lo son los mar-
genes del debido proceso y el resguardo de derechos fundamentales, como la vida privada
y la inviolabilidad de las comunicaciones. Por esta razén, medidas de investigaciéon como
la vigilancia de las comunicaciones privadas estan normadas de forma especial. Como
resultado, solo puede estar justificada cuando es prescrita por ley, es necesaria para lograr
un objetivo legitimo y es proporcional al objetivo perseguido. Asimismo, mecanismos de
transparencia y rendicion de cuentas permiten un control externo sobre una capacidad
con alto riesgo de dafio en caso de abuso.™

En el ambito de la intervencion de comunicaciones con fines de inteligencia, no solamente
cabe asegurar resguardos sobre los mecanismos legales de recoleccion de informacion,
sino que se deben delimitar conceptos como “seguridad nacional” y “orden publico”. Su
aplicacion debera autorizarse unicamente cuando exista un riesgo cierto respecto de los
intereses protegidos y cuando ese dafo sea superior al interés general de la sociedad en
funcién de mantener el derecho a la privacidad y a la libre expresién del pensamiento y
circulacion de informacion. Esto implica la necesidad de que existan mecanismos para
controlar que las atribuciones legales no sean abusadas con propdsitos ilegitimos.”™

Cuando hablamos sobre software como el de Hacking Team, es necesario impedir que los
gobiernos tengan acceso y guarden “zero days”. Todo tipo de vulnerabilidad en aplicaciones
debe ser transparentado para que no se preste a futuros abusos. Una regulaciéon en materia
de ciberseguridad sensible a esta clase de desarrollos debe ser considerada por el Estado.

Las leyes deben proteger a los informantes o whistleblowers para no sancionar a personas vin-
culadas al Estado, que, teniendo la obligacion legal de mantener confidencialidad, divulguen
informacion de interés publico. La exencidn de responsabilidad debe extenderse asimismo a
los medios que hagan publicas las revelaciones obtenidas por esta clase de fuentes.

154 Principios Internacionales sobre la Aplicacién de los Derechos Humanos a la Vigilancia de las Comunicaciones.

https://es.necessaryandproportionate.org/text

155 La Relatoria Especial expresa preocupacién ante la adquisicién e implementacién de programas de vigilancia por

parte de Estados del hemisferio https://www.oas.orgfes/cidh/expresion/showarticle.asp?artD=998&IID=2
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Las decisiones de realizar tareas de vigilancia que invadan la privacidad de las personas de-
ben ser autorizadas por autoridades judiciales imparciales e independientes. Idealmente, es-
tas deben estar separadas de las autoridades encargadas de la vigilancia de comunicaciones
y correctamente capacitadas para ejercerlas.™ Por la complejidad del tema, a veces los jueces
no saben qué estan autorizando, ni los posibles riesgos que los programas de vigilancia po-
drian traer. Para evaluar la autorizacién de las medidas, los jueces deben seguir los criterios
de debido proceso y los principios de necesidad, idoneidad y proporcionalidad.””

Estos controles judiciales deben ser ex ante y autorizar las medidas invasivas, pero pero
también ex post en caso que se violen derechos humanos. Es decir, se deben establecer
garantias suficientes para que las personas afectadas puedan impugnar posibles excesos en
esta area como en cualquiera otra en que sus derechos hubieren sido violados. Entre estas
garantias esta la de notificacion al usuario que les permita tener tiempo y la informacion
suficiente para que puedan impugnar la decisiéon o buscar otras soluciones. Se necesitan
mecanismos de transparencia y rendicién de cuentas que traigan aparejado un cumpli-
miento cabal del derecho de acceso a la informacién en relacion con la actividad del estado
respecto de una persona, en el que las excepciones y los limites al acceso estén fuertemente
acotados. Debe exigirse la desclasificacion de informes después de cierto periodo y des-
truccidn de la informacion recolectada.

Por ultimo, la OEA ha sefialado que la vigilancia de las comunicaciones y las injerencias
a la privacidad que excedan lo estipulado en la ley, que se orienten a finalidades distintas
a las autorizadas por esta o las que se realicen de manera clandestina deben ser sancio-
nadas.™ Esto incluye la vigilancia realizada por motivos politicos contra defensores de
derechos humanos, periodistas y opositores politicos. Por otro lado, el Estado tiene la obli-
gacion de divulgar ampliamente la informacién sobre programas ilegales de vigilancia de
comunicaciones privadas e informar a las victimas de los mismos.

Cada juez y agencia de inteligencia, asi como las instituciones de las que dependen, deben
tener mecanismos claros de actuacion dentro de sus parametros internos. Los servicios de
inteligencia, que en toda la region tienen facultades mas amplias para ejercer este tipo de
espionaje, deben actuar en el marco de un reglamento que especifique controles y respon-
sabilidades claras; facultades bien establecidas y tipos de tecnologia aplicables. Por otro
lado, se deben transparentar y discutir los criterios para decidir quiénes son los “sospecho-
sos” o posibles infectados.

En cada caso los parametros son distintos y no deben implicar criterios discriminatorios

por razon de edad, raza, religion, género o posicién politica.

156 Principios Internacionales sobre la Aplicacién de los Derechos Humanos a la Vigilancia de las Comunicaciones

https://es.necessaryandproportionate.org/text
157 Idem.

158 La Relatoria Especial expresa preocupacién ante la adquisicién e implementacién de programas de vigilancia por

parte de Estados del hemisferio https://www.oas.orgfes/cidh/expresion/showarticle.asp?artlD=998&IID=2

72



Bib|iograﬁ'a

“Argentina involucrada en el affaire Hacking Team”. Segu Info-Informacién de Seguridad.
11 de julio de 2015. Consultado el 19 de octubre de 2015. http://blog.segu-info.com.
ar/2015/07/argentina-involucrada-en-el-affaire.html

“Argentina, entre los paises con peor cobertura 4G”. Infobae. 24 de septiembre de 2015.
Consultado el 25 de enero de 2016. http://www.infobae.com/2015/09/24/1757614-ar-
gentina-los-paises-peor-cobertura-4g

“Briefing for the Italian Government on Hacking Team” Privacy International. Abril y
mayo de 2015. Consultado el 19 de septiembre de 2015. https://privacyinternational.
atavist.com/hackingteamsurveillanceexports.

“Conversando con la Fiscal General y Jefa del MP”. Industria Guatemala. CICG. Consul-
tado el 18 de noviembre de 2015. http://industriaguate.com/conversando-fiscal-gene-
ral-jefa-del-mp

“Hacking Team Manifest”. Pastebin. 7 de julio de 2015. Consultado el 9 de marzo de 2016.
http://pastebin.com/TKK7BCSK

“Hacking Team, Chile y Ecuador”. People Tor Project. 11 de julio de 2015. Consultado el 16
de septiembre de 2015. https://people.torproject.org/~ilv/ht_chile_ecuador.html

“La Empresa Hacking Team fue infiltrada y entre sus clients Panamd”. Algo Mas Duro. 7
de Julio de 2015. Consultado el 14 de octubre de 2015. http://www.algomasduro.com/
inicio/tecnologia/39335-la-empresa-hacking-team-fue-infiltrada-y-entre-sus-clien-
tes-panama

“Portal De Educiao Do Exército Brasileiro” Ensino. 2015. Consultado el 9 de marzo de
2016. http://www.ensino.eb.br/exibeDetalhesCurso.do?curso=418.

“The Wassenaar Arrangement On Export Controls for Conventional Arms and Dual-Use
Goods and Technologies”. The Wassenaar Arrangement Home Webpage. Consultado
el 11 de enero de 2016. http://www.wassenaar.org/.

Adam Dubove. “Hacking Team hizo contactos en Argentina para vender software espia”
Panam Post. 13 de julio de 2015. Consultado el 19 de agosto de 2015. http://es.panam-
post.com/adam-dubove/2015/07/13/hacking-team-hizo-contactos-en-argentina-pa-
ra-vender-software-espia/

Agencia AFP. “Corte Suprema de Panama ordena detencion de expresidente Martinelli”
Diario El Telégrafo. 22 de diciembre de 2015. Consultado el 23 de diciembre de 2015.
http://www.eltelegrafo.com.ec/noticias/mundo/9/corte-suprema-de-panama-orde-
na-detencion-de-expresidente-martinelli

Andrés Delgado. “Camaras en los moteles: “Solo vigilamos los pasillos” 3 de marzo de

73


http://blog.segu-info.com.ar/2015/07/argentina-involucrada-en-el-affaire.html
http://blog.segu-info.com.ar/2015/07/argentina-involucrada-en-el-affaire.html
http://blog.segu-info.com.ar/2015/07/argentina-involucrada-en-el-affaire.html
http://www.infobae.com/2015/09/24/1757614-argentina-los-paises-peor-cobertura-4g
http://www.infobae.com/2015/09/24/1757614-argentina-los-paises-peor-cobertura-4g
http://www.infobae.com/2015/09/24/1757614-argentina-los-paises-peor-cobertura-4g
https://privacyinternational.atavist.com/hackingteamsurveillanceexports
https://privacyinternational.atavist.com/hackingteamsurveillanceexports
https://privacyinternational.atavist.com/hackingteamsurveillanceexports
http://industriaguate.com/conversando-fiscal-general-jefa-del-mp
http://industriaguate.com/conversando-fiscal-general-jefa-del-mp
http://industriaguate.com/conversando-fiscal-general-jefa-del-mp
http://pastebin.com/TKK7BCSK
http://pastebin.com/TKK7BCSK
https://people.torproject.org/~ilv/ht_chile_ecuador.html
http://www.algomasduro.com/inicio/tecnologia/39335-la-empresa-hacking-team-fue-infiltrada-y-entre-sus-clientes-panama
http://www.algomasduro.com/inicio/tecnologia/39335-la-empresa-hacking-team-fue-infiltrada-y-entre-sus-clientes-panama
http://www.algomasduro.com/inicio/tecnologia/39335-la-empresa-hacking-team-fue-infiltrada-y-entre-sus-clientes-panama
http://www.algomasduro.com/inicio/tecnologia/39335-la-empresa-hacking-team-fue-infiltrada-y-entre-sus-clientes-panama
http://www.ensino.eb.br/exibeDetalhesCurso.do?curso=418
http://www.ensino.eb.br/exibeDetalhesCurso.do?curso=418
http://www.wassenaar.org/
http://www.wassenaar.org/
http://es.panampost.com/adam-dubove/2015/07/13/hacking-team-hizo-contactos-en-argentina-para-vender-software-espia/
http://es.panampost.com/adam-dubove/2015/07/13/hacking-team-hizo-contactos-en-argentina-para-vender-software-espia/
http://es.panampost.com/adam-dubove/2015/07/13/hacking-team-hizo-contactos-en-argentina-para-vender-software-espia/
http://es.panampost.com/adam-dubove/2015/07/13/hacking-team-hizo-contactos-en-argentina-para-vender-software-espia/
http://www.eltelegrafo.com.ec/noticias/mundo/9/corte-suprema-de-panama-ordena-detencion-de-expresidente-martinelli
http://www.eltelegrafo.com.ec/noticias/mundo/9/corte-suprema-de-panama-ordena-detencion-de-expresidente-martinelli
http://www.eltelegrafo.com.ec/noticias/mundo/9/corte-suprema-de-panama-ordena-detencion-de-expresidente-martinelli

2015. Consultado el 10 de marzo de 2016. http://andres.delgado.ec/2015/03/08/cama-
ras-en-los-moteles-privacidad-ecuador-intimidad/

Arturo Angel. “México, el principal cliente de una empresa que vende software para es-
piar”. Animal Politico. 7 de Julio de 2015. Consultado el 19 de octubre de 2015. http://
www.animalpolitico.com/2015/07/empresa-de-hackers-exhibida-por-venta-de-sof-
tware-espia-a-paises-represores-y-mexico-resulta-su-principal-cliente/

Asociacion por los Derechos Civiles. “Educar para Vigilar”. Diciembre de 2015. Consul-
tado el 4 de enero de 2015. https://adcdigital.org.ar/2016/01/29/educar-para-vigilar/

Barbara Partarrieu, y Matias Jara. “Los Correos Que Alertaron Sobre La Compra Del Po-
deroso Programa Espia De La PDI". CIPER Centro de Investigacion Periodistica. 10
de julio de 2015. Consultado el 9 de marzo de 2016. http://ciperchile.cl/2015/07/10/
los-correos-que-alertaron-sobre-la-compra-del-poderoso-programa-espia-de-la-pdi/.

Bill Marczak, Claudio Guarnieri, Morgan Marqui S - Boire, y John Scott - Railton. “Ma-
pping Hacking Team’s ‘Untraceable’ Spyware”. Munk School of Global Affairs, 14, de
febrero de 2014, 1-9. Consultado el 8 de noviembre de 2015. https://citizenlab.org/
wp-content/uploads/2015/03/Mapping-Hacking-Team’s-_Untraceable_-Spyware.pdf

Carlos Alberto Vargas. “Escuchas ilegales en el gobierno anterior. Triangularon compra
de equipo para espionaje”. La Prensa Panama. 27 de julio de 2015. Consultado el 19
de septiembre de 2015. http://www.prensa.com/politica/Traingularon-compra-equi-
po-espionaje_0_4264823642.html

Comunicado de Prensa. “CIDH Publica Informe sobre la Situaciéon de Derechos Humanos
en México” Organizacién de los Estados Americanos. 2 de marzo de 2016. Consultado
el 10 de marzo de 2016. https://www.oas.org/es/cidh/prensa/Comunicados/2016/023.asp

Corra Courrier, y Morgan Marquis-Boire. “Secret Manuals Show the Spyware Sold to Des-
pots and Cops Worldwide”. The Intercept. 30 de octubre de 2014. Consultado el 8 de
febrero de 2016. https://theintercept.com/2014/10/30/hacking-team/#manuals

Council of Europe. “Convenio sobre la Ciberdelincuencia”. 23 de septiembre de 2001. Con-
sultado el 4 de marzo de 2016. https://www.coe.int/t/dghl/cooperation/economiccri-
me/Source/Cybercrime/TCY/ETS_185_spanish.PDF

Daniel Coronell. “Los Caballeros de la Noche”. Semana. 5 de diciembre de 2015. Consul-
tado el 10 de marzo de 2016. http://www.semana.com//opinion/articulo/daniel-coro-
nell-el-caso-del-general-palomino-la-banda-de-prostitucion-en-la-policia/452337-3

Daniel Salgar Antolinez. “Un Mundo De Chuzadas” El Espectador. 22 de julio de 2015.
Consultado el 28 de febrero de 2016. http://www.elespectador.com/noticias/elmundo/
un-mundo-de-chuzadas-articulo-574325

Dennys Antonialli, y Jacqueline De Souza Abreu. “Vigildncia Das Comunicacoés Pelo Es-

74


http://andres.delgado.ec/2015/03/08/camaras-en-los-moteles-privacidad-ecuador-intimidad/
http://andres.delgado.ec/2015/03/08/camaras-en-los-moteles-privacidad-ecuador-intimidad/
http://andres.delgado.ec/2015/03/08/camaras-en-los-moteles-privacidad-ecuador-intimidad/
http://www.animalpolitico.com/2015/07/empresa-de-hackers-exhibida-por-venta-de-software-espia-a-paises-represores-y-mexico-resulta-su-principal-cliente/
http://www.animalpolitico.com/2015/07/empresa-de-hackers-exhibida-por-venta-de-software-espia-a-paises-represores-y-mexico-resulta-su-principal-cliente/
http://www.animalpolitico.com/2015/07/empresa-de-hackers-exhibida-por-venta-de-software-espia-a-paises-represores-y-mexico-resulta-su-principal-cliente/
http://www.animalpolitico.com/2015/07/empresa-de-hackers-exhibida-por-venta-de-software-espia-a-paises-represores-y-mexico-resulta-su-principal-cliente/
https://adcdigital.org.ar/2016/01/29/educar-para-vigilar/
https://adcdigital.org.ar/2016/01/29/educar-para-vigilar/
http://ciperchile.cl/2015/07/10/los-correos-que-alertaron-sobre-la-compra-del-poderoso-programa-espia-de-la-pdi/
http://ciperchile.cl/2015/07/10/los-correos-que-alertaron-sobre-la-compra-del-poderoso-programa-espia-de-la-pdi/
http://ciperchile.cl/2015/07/10/los-correos-que-alertaron-sobre-la-compra-del-poderoso-programa-espia-de-la-pdi/
https://citizenlab.org/wp-content/uploads/2015/03/Mapping-Hacking-Team%27s-_Untraceable_-Spyware.pdf
https://citizenlab.org/wp-content/uploads/2015/03/Mapping-Hacking-Team%27s-_Untraceable_-Spyware.pdf
https://citizenlab.org/wp-content/uploads/2015/03/Mapping-Hacking-Team%27s-_Untraceable_-Spyware.pdf
http://www.prensa.com/politica/Traingularon-compra-equipo-espionaje_0_4264823642.html
http://www.prensa.com/politica/Traingularon-compra-equipo-espionaje_0_4264823642.html
http://www.prensa.com/politica/Traingularon-compra-equipo-espionaje_0_4264823642.html
https://www.oas.org/es/cidh/prensa/Comunicados/2016/023.asp
https://www.oas.org/es/cidh/prensa/Comunicados/2016/023.asp
https://theintercept.com/2014/10/30/hacking-team/%23manuals
https://theintercept.com/2014/10/30/hacking-team/%23manuals
https://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/ETS_185_spanish.PDF
https://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/ETS_185_spanish.PDF
http://www.semana.com//opinion/articulo/daniel-coronell-el-caso-del-general-palomino-la-banda-de-prostitucion-en-la-policia/452337-3
http://www.semana.com//opinion/articulo/daniel-coronell-el-caso-del-general-palomino-la-banda-de-prostitucion-en-la-policia/452337-3
http://www.semana.com//opinion/articulo/daniel-coronell-el-caso-del-general-palomino-la-banda-de-prostitucion-en-la-policia/452337-3
http://www.elespectador.com/noticias/elmundo/un-mundo-de-chuzadas-articulo-574325
http://www.elespectador.com/noticias/elmundo/un-mundo-de-chuzadas-articulo-574325
http://www.elespectador.com/noticias/elmundo/un-mundo-de-chuzadas-articulo-574325

tado Brasileiro E a Protecdo a Direitos Fundamentais” Electronic Frontier Foundation
e Internet Lab, 2015, 11-12. Consultado el 9 de febrero de 2016. http://www.internetlab.
org.br/wp-content/uploads/2015/11/VigilanciaEstado_Diagram_vprova.pdf

Diana Carolina Durdn Nuifez. “El Software Espia De La Policia”. El Espectador. 11 de julio
de 2015. Consultado el 9 de marzo de 2016. http://www.elespectador.com/noticias/in-
vestigacion/el-software-espia-de-policia-articulo-571980

EFE. “Julian Assange Cumple Tres Afios Recluido en la Embajada de Ecuador en Londres”
20minutos. 19 de junio de 2015. Consultado el 10 de noviembre de 2015. http://www.
20minutos.es/noticia/2493292/0/julian-assange/tres-anos/embajada-ecuador-londres/

Elizabeth Gonzalez. “Explainer: Hacking Team’s Reach in the Americas” Americas Society
Council of the Americas. 30 de Julio de 2015. Consultado el 10 de octubre de 2015.
http://www.as-coa.org/articles/explainer-hacking-teams-reach-americas-0

Elizabeth Gonzalez. “Explainer: Hacking Team’s Reach in the Americas”. Americas Society
Council of the Americas. 30 de Julio de 2015. Consultado el 15 de septiembre de 2015.
http://www.as-coa.org/articles/explainer-hacking-teams-reach-americas-0

Ernesto Aroche. “El gobierno de Puebla usé el software de Hacking Team para espio-
naje politico” Animal Politico. 22 de julio de 2015. Consultado el 19 de octubre de
2015. http://www.animalpolitico.com/2015/07/el-gobierno-de-puebla-uso-el-softwa-
re-de-hacking-team-para-espionaje-politico/

Fabrizio Scrollini, Ana Tuduri, y Katitza Rodriguez. “Vigilancia Estatal de las Comunica-
ciones y Proteccion de los Derechos Fundamentales en Uruguay”. Electronic Frontier
Foundation. Diciembre de 2015. Consultado el 15 de enero de 2016. https://www.eff.
org/es/country-reports/Uruguay-ES-final

Félix Palazuelos. “Hacking Team: Todo el Internet de Colombia Interceptado”. Hipertex-
tual. 7 de julio de 2015. Consultado el 23 de septiembre de 2016. http://hipertextual.
com/2015/07/colombia-hacking-team

Frank Bajak, and Raphael Satter. “Ecuador: Hacking The Opposition” Associated Press.
7 de agosto de 2015. Consultado el 18 de septiembre de 2015. http://bigstory.ap.org/
article/6f41d49888174b45857d34511fdalcaf/apnewsbreak-email-leak-suggests-ecua-
dor-spied-opposition

Frank Bajak. “South America Hacker Team Targets Dissidents, Journalists”. The Big Story.
9 de diciembre de 2015. Consultado el 8 de marzo de 2016. http://bigstory.ap.org/ar-
ticle/fa7618cf36a642fb900a4f35b2c986b1/south-america-hacker-team-targets-dissi-
dents-journalists

Fundacién Karisma. “Sobre Hacking Team En Colombia”. 24 de julio de 2015. Consultado
el 6 de enero de 2016. https://karisma.org.co/sobre-hacking-team-en-colombia/

75


http://www.internetlab.org.br/wp-content/uploads/2015/11/VigilanciaEstado_Diagram_vprova.pdf
http://www.internetlab.org.br/wp-content/uploads/2015/11/VigilanciaEstado_Diagram_vprova.pdf
http://www.internetlab.org.br/wp-content/uploads/2015/11/VigilanciaEstado_Diagram_vprova.pdf
http://www.elespectador.com/noticias/investigacion/el-software-espia-de-policia-articulo-571980
http://www.elespectador.com/noticias/investigacion/el-software-espia-de-policia-articulo-571980
http://www.elespectador.com/noticias/investigacion/el-software-espia-de-policia-articulo-571980
http://www.20minutos.es/noticia/2493292/0/julian-assange/tres-anos/embajada-ecuador-londres/
http://www.20minutos.es/noticia/2493292/0/julian-assange/tres-anos/embajada-ecuador-londres/
http://www.as-coa.org/articles/explainer-hacking-teams-reach-americas-0
http://www.as-coa.org/articles/explainer-hacking-teams-reach-americas-0
http://www.as-coa.org/articles/explainer-hacking-teams-reach-americas-0
http://www.as-coa.org/articles/explainer-hacking-teams-reach-americas-0
http://www.animalpolitico.com/2015/07/el-gobierno-de-puebla-uso-el-software-de-hacking-team-para-espionaje-politico/
http://www.animalpolitico.com/2015/07/el-gobierno-de-puebla-uso-el-software-de-hacking-team-para-espionaje-politico/
http://www.animalpolitico.com/2015/07/el-gobierno-de-puebla-uso-el-software-de-hacking-team-para-espionaje-politico/
https://www.eff.org/es/country-reports/Uruguay-ES-final
https://www.eff.org/es/country-reports/Uruguay-ES-final
https://www.eff.org/es/country-reports/Uruguay-ES-final
http://hipertextual.com/2015/07/colombia-hacking-team
http://hipertextual.com/2015/07/colombia-hacking-team
http://hipertextual.com/2015/07/colombia-hacking-team
http://bigstory.ap.org/article/6f41d49888174b45857d34511fda1caf/apnewsbreak-email-leak-suggests-ecuador-spied-opposition
http://bigstory.ap.org/article/6f41d49888174b45857d34511fda1caf/apnewsbreak-email-leak-suggests-ecuador-spied-opposition
http://bigstory.ap.org/article/6f41d49888174b45857d34511fda1caf/apnewsbreak-email-leak-suggests-ecuador-spied-opposition
http://bigstory.ap.org/article/6f41d49888174b45857d34511fda1caf/apnewsbreak-email-leak-suggests-ecuador-spied-opposition
http://bigstory.ap.org/article/fa7618cf36a642fb900a4f35b2c986b1/south-america-hacker-team-targets-dissidents-journalists
http://bigstory.ap.org/article/fa7618cf36a642fb900a4f35b2c986b1/south-america-hacker-team-targets-dissidents-journalists
http://bigstory.ap.org/article/fa7618cf36a642fb900a4f35b2c986b1/south-america-hacker-team-targets-dissidents-journalists
http://bigstory.ap.org/article/fa7618cf36a642fb900a4f35b2c986b1/south-america-hacker-team-targets-dissidents-journalists
https://karisma.org.co/sobre-hacking-team-en-colombia/
https://karisma.org.co/sobre-hacking-team-en-colombia/

Fundamedios. “Senain Advierte con Tomar Acciones Legales por Divulgar Informacién
que la Relacionan con Hacking Team”. 16 de julio de 2015. Consultado el 10 de octubre
de 2016. http://www.fundamedios.org/alertas/senain-advierte-con-tomar-acciones-le-
gales-por-divulgar-informacion-que-la-relacionan-con-hacking-team/

Glen Greenwald. “EUA Espionaram Milhées De E-mails E Ligacdes De Brasileiros” O
Globo. 12 de julio de 2013. Consultado el 9 de marzo de 2016. http://oglobo.globo.
com/mundo/eua-espionaram-milhoes-de-mails-ligacoes-de-brasileiros-8940934

Gonzalo Terra. “Gobierno de Mujica sondeé compra de mas equipos de espionaje”. El Pais
Uruguay. 10 de julio de 2015. Consultado el 2 de febrero de 2016. http://www.elpais.
com.uy/informacion/gobierno-mujica-sondeo-compra-mas.html

Graeme Burton. “Did Hacking Team design software that could plant child porn on sus-
pects’ PCs?” Computing. 6 de Julio de 2015. Consultado el 5 de marzo de 2016. http://
www.computing.co.uk/ctg/news/2416521/did-hacking-team-sell-software-to-plant-
child-porn-on-suspects-pcs

Irina Hauser. “No sélo un cambio de manos”. Pagina 12. 7 de julio de 2015. Consultado el
4 de agosto de 2015. http://www.paginal2.com.ar/diario/elpais/1-276542-2015-07-07.
html

Jineth Bedoya Lima. “Guerra Contra el Narcotrafico: 20 Afios de Dolor, Muerte y Corrup-
cion”. El Tiempo. 24 de noviembre de 2013. Consultado el 9 de enero de 2016. http://
www.eltiempo.com/archivo/documento/CMS-13218657

Juan Diego Castafieda. “Cuando el Estado Hackea: Analisis de la Legitimidad del Uso
de Herramientas de Hacking en Colombia”. Fundacién Karisma. 10 de diciembre
de 2015. Consultado el 15 de enero de 2015. https://karisma.org.co/wp-content/
uploads/2015/12/CUANDO-EL-ESTADO-HACKEA-D.pdf

Justicia. “Policia Indicé No Tener Vinculos Comerciales Con Firma Hacking Team”. El Tiempo.
8 de julio de 2015. Consultado el 9 de marzo de 2016. http://www.eltiempo.com/politica/
justicia/policia-indico-no-tener-vinculos-comerciales-con-firma-hacking-team/16063640

Katherine Pennacchio. “Hacking Team casi Corona en Venezuela”. Armando Info. 18 de ju-
lio de 2015. Consultado el 19 de octubre de 2015. http://www.armando.info/sitio/index.
php?id=17&tx_ttnews[tt_news]=158&cHash=465c7aebd69ddc598ea041c78d4cf5ae

Katitza Rodriguez, Marlon Hernandez Anzora, Hedme Sierra-Castro, Jorge Jiménez Ba-
rillas, Edy Tabora Gonzales, y Mireya Zepeda Rivera. “;Privacidad digital para defen-
sores y defensoras de derechos humanos?” Consultado el 19 de enero de 2016. http://
acceso.or.cr/files/Investigacion-Privacidad-Digital-FA.pdf

Leandro Uciferri. “Hacking Team y sus planes para hackear en Argentina”. Tecnovortex.
10 de julio de 2015. Consultado el 18 de octubre de 2015. http://tecnovortex.com/hac-
king-team-argentina/

76


http://www.fundamedios.org/alertas/senain-advierte-con-tomar-acciones-legales-por-divulgar-informacion-que-la-relacionan-con-hacking-team/
http://www.fundamedios.org/alertas/senain-advierte-con-tomar-acciones-legales-por-divulgar-informacion-que-la-relacionan-con-hacking-team/
http://www.fundamedios.org/alertas/senain-advierte-con-tomar-acciones-legales-por-divulgar-informacion-que-la-relacionan-con-hacking-team/
http://oglobo.globo.com/mundo/eua-espionaram-milhoes-de-mails-ligacoes-de-brasileiros-8940934
http://oglobo.globo.com/mundo/eua-espionaram-milhoes-de-mails-ligacoes-de-brasileiros-8940934
http://oglobo.globo.com/mundo/eua-espionaram-milhoes-de-mails-ligacoes-de-brasileiros-8940934
http://www.elpais.com.uy/informacion/gobierno-mujica-sondeo-compra-mas.html
http://www.elpais.com.uy/informacion/gobierno-mujica-sondeo-compra-mas.html
http://www.elpais.com.uy/informacion/gobierno-mujica-sondeo-compra-mas.html
http://www.computing.co.uk/ctg/news/2416521/did-hacking-team-sell-software-to-plant-child-porn-on-suspects-pcs
http://www.computing.co.uk/ctg/news/2416521/did-hacking-team-sell-software-to-plant-child-porn-on-suspects-pcs
http://www.computing.co.uk/ctg/news/2416521/did-hacking-team-sell-software-to-plant-child-porn-on-suspects-pcs
http://www.pagina12.com.ar/diario/elpais/1-276542-2015-07-07.html
http://www.pagina12.com.ar/diario/elpais/1-276542-2015-07-07.html
http://www.eltiempo.com/archivo/documento/CMS-13218657
http://www.eltiempo.com/archivo/documento/CMS-13218657
http://www.eltiempo.com/archivo/documento/CMS-13218657
https://karisma.org.co/wp-content/uploads/2015/12/CUANDO-EL-ESTADO-HACKEA-D.pdf
https://karisma.org.co/wp-content/uploads/2015/12/CUANDO-EL-ESTADO-HACKEA-D.pdf
https://karisma.org.co/wp-content/uploads/2015/12/CUANDO-EL-ESTADO-HACKEA-D.pdf
http://www.eltiempo.com/politica/justicia/policia-indico-no-tener-vinculos-comerciales-con-firma-hacking-team/16063640
http://www.eltiempo.com/politica/justicia/policia-indico-no-tener-vinculos-comerciales-con-firma-hacking-team/16063640
http://www.eltiempo.com/politica/justicia/policia-indico-no-tener-vinculos-comerciales-con-firma-hacking-team/16063640
http://www.armando.info/sitio/index.php?id=17&tx_ttnews%5Btt_news%5D=158&cHash=465c7aebd69ddc598ea041c78d4cf5ae
http://www.armando.info/sitio/index.php?id=17&tx_ttnews%5Btt_news%5D=158&cHash=465c7aebd69ddc598ea041c78d4cf5ae
http://www.armando.info/sitio/index.php?id=17&tx_ttnews%5Btt_news%5D=158&cHash=465c7aebd69ddc598ea041c78d4cf5ae
http://acceso.or.cr/files/Investigacion-Privacidad-Digital-FA.pdf
http://acceso.or.cr/files/Investigacion-Privacidad-Digital-FA.pdf
http://acceso.or.cr/files/Investigacion-Privacidad-Digital-FA.pdf
http://tecnovortex.com/hacking-team-argentina/
http://tecnovortex.com/hacking-team-argentina/
http://tecnovortex.com/hacking-team-argentina/

Lee Fang. “Former AK-47 Dealer Goes Cyber, Supplied Surveillance Tools to Honduras
Government”. The Intercept. 27 de julio 2015. 9 de marzo de 2016. https://theintercept.
com/2015/07/27/ak-47-arms-dealer-goes-cyber-supplied-surveillance-tools-hondu-
ras-government/

Lorenzo Franceschi-Biccierai. “Hacking Team’s Equipment Got Stolen in Panama” Mo-
therboard VICE. 7 de julio de 2015. Consultado el 4 de agosto de 2015. https://mother-
board.vice.com/read/hacking-teams-equipment-got-stolen-in-panama

Luis Fernando Garcia. “Vigilancia Estatal de las Comunicaciones y Proteccion de los De-
rechos Fundamentales en México”. Electronic Frontier Foundation. Octubre de 2015.
Consultado el 19 de diciembre de 2015. https://www.eff.org/node/89090

Manish Singh. “Hacking Team, Boeing Worked on Drones That Infect Computers Over
Wi-Fi”. 23 de julio de 2015. Consultado el 19 de agosto de 2015. http://gadgets.ndtv.
com/internet/news/hacking-team-boeing-worked-on-drones-that-infect-computers-
over-wi-fi-719033

Martin Becerra. “Restauracion” QUIPI- Politicas y Tecnologias de Comunicacion. 14 de
enero de 2016. Consultado el 18 de febrero de 2016. https://martinbecerra.wordpress.
com/2016/01/14/restauracion/

Mauricio Romero. “Cisen: 2 mil 74 solicitudes para espiar con tecnologia de Hacking
Team”. Contralinea. 6 de marzo de 2016. Consultado el 10 de marzo de 2016. http://
www.contralinea.com.mx/archivo-revista/index.php/2016/03/06/cisen-2-mil-74-soli-
citudes-para-espiar-con-tecnologia-de-hacking-team/

Max Webber. “La Politica Como Vocacién”. El Politico y el Cientifico. Alianza Editorial; 2.
1919.

Morgan Marquis-Boire, John Scott - Railton, Claudio Guarnieri, y Katie Kleemola. “Poli-
ce Story: Hacking Team’s Government Surveillance Malware”. Munk School of Global
Affairs, Junio 2014, 2-25. Consultado el 23 de septiembre de 2015. https://citizenlab.
org/wp-content/uploads/2015/03/Police-Story-Hacking-Team’s-Government-Survei-
llance-Malware.pdf

Morgan Marquis-Boire. “You Can Get Hacked Just By Watching This Cat Video on You-
Tube”. The Intercept. 15 de agosto de 2015. Consultado el 25 de agosto de 2015. https://
theintercept.com/2014/08/15/cat-video-hack/

Natalia Viana. “Em Parceria Com PE, Empresa De Software Espido Estaria Hackeando O
Brasil - Noticias - Tecnologia” UOL Noticias. 28 de julio de 2015. Consultado el 9 de
marzo de 2016. http://tecnologia.uol.com.br/noticias/redacao/2015/07/28/em-parce-
ria-com-pf-empresa-de-software-espiao-estaria-hackeando-o-brasil.htm

Natalia Viana. “Hackeando O Brasil”. Publica. 27 de julio de 2015. Consultado el 8 de fe-
brero de 2016. http://apublica.org/2015/07/hackeando-o-brasil/

77


https://theintercept.com/2015/07/27/ak-47-arms-dealer-goes-cyber-supplied-surveillance-tools-honduras-government/
https://theintercept.com/2015/07/27/ak-47-arms-dealer-goes-cyber-supplied-surveillance-tools-honduras-government/
https://theintercept.com/2015/07/27/ak-47-arms-dealer-goes-cyber-supplied-surveillance-tools-honduras-government/
https://theintercept.com/2015/07/27/ak-47-arms-dealer-goes-cyber-supplied-surveillance-tools-honduras-government/
https://motherboard.vice.com/read/hacking-teams-equipment-got-stolen-in-panama
https://motherboard.vice.com/read/hacking-teams-equipment-got-stolen-in-panama
https://motherboard.vice.com/read/hacking-teams-equipment-got-stolen-in-panama
https://www.eff.org/node/89090
https://www.eff.org/node/89090
http://gadgets.ndtv.com/internet/news/hacking-team-boeing-worked-on-drones-that-infect-computers-over-wi-fi-719033
http://gadgets.ndtv.com/internet/news/hacking-team-boeing-worked-on-drones-that-infect-computers-over-wi-fi-719033
http://gadgets.ndtv.com/internet/news/hacking-team-boeing-worked-on-drones-that-infect-computers-over-wi-fi-719033
http://gadgets.ndtv.com/internet/news/hacking-team-boeing-worked-on-drones-that-infect-computers-over-wi-fi-719033
https://martinbecerra.wordpress.com/2016/01/14/restauracion/
https://martinbecerra.wordpress.com/2016/01/14/restauracion/
https://martinbecerra.wordpress.com/2016/01/14/restauracion/
http://www.contralinea.com.mx/archivo-revista/index.php/2016/03/06/cisen-2-mil-74-solicitudes-para-espiar-con-tecnologia-de-hacking-team/
http://www.contralinea.com.mx/archivo-revista/index.php/2016/03/06/cisen-2-mil-74-solicitudes-para-espiar-con-tecnologia-de-hacking-team/
http://www.contralinea.com.mx/archivo-revista/index.php/2016/03/06/cisen-2-mil-74-solicitudes-para-espiar-con-tecnologia-de-hacking-team/
http://www.contralinea.com.mx/archivo-revista/index.php/2016/03/06/cisen-2-mil-74-solicitudes-para-espiar-con-tecnologia-de-hacking-team/
https://citizenlab.org/wp-content/uploads/2015/03/Police-Story-Hacking-Team%27s-Government-Surveillance-Malware.pdf
https://citizenlab.org/wp-content/uploads/2015/03/Police-Story-Hacking-Team%27s-Government-Surveillance-Malware.pdf
https://citizenlab.org/wp-content/uploads/2015/03/Police-Story-Hacking-Team%27s-Government-Surveillance-Malware.pdf
https://citizenlab.org/wp-content/uploads/2015/03/Police-Story-Hacking-Team%27s-Government-Surveillance-Malware.pdf
https://theintercept.com/2014/08/15/cat-video-hack/
https://theintercept.com/2014/08/15/cat-video-hack/
https://theintercept.com/2014/08/15/cat-video-hack/
http://tecnologia.uol.com.br/noticias/redacao/2015/07/28/em-parceria-com-pf-empresa-de-software-espiao-estaria-hackeando-o-brasil.htm
http://tecnologia.uol.com.br/noticias/redacao/2015/07/28/em-parceria-com-pf-empresa-de-software-espiao-estaria-hackeando-o-brasil.htm
http://tecnologia.uol.com.br/noticias/redacao/2015/07/28/em-parceria-com-pf-empresa-de-software-espiao-estaria-hackeando-o-brasil.htm
http://apublica.org/2015/07/hackeando-o-brasil/
http://apublica.org/2015/07/hackeando-o-brasil/

Pilar Sdenz, y Carolina Botero. “En Colombia, El PUMA No Es Como Lo Pintan”. Digital
Rights LAC. Agosto 2014. Consultado el 15 de febrero de 2016. http://www.digitalri-
ghtslac.net/es/en-colombia-el-puma-no-es-como-lo-pintan/

Principios Rectores sobre las empresas y los derechos humanos: puesta en practica del
marco de las Naciones Unidas para “proteger, respetar y remediar”. Informe del Re-
presentante Especial del Secretario General para la cuestion de los derechos humanos
y las empresas transnacionales y otras empresas, John Ruggie. Consejo de Derechos
Humanos. 17° periodo de sesiones. Consultado el 10 de octubre de 2015. http://www.
global-business-initiative.org/wp-content/uploads/2012/07/GPs-Spanish.pdf

Privacy International. “Un Estado En La Sombra: Vigilancia Y Orden Publico En Colom-
bia” Informe Especial, agosto de 2015. Consultado el 4 de enero de 2016. https://www.
privacyinternational.org/sites/default/files/ShadowState_Espanol.pdf

Raul Kollman. “A un afo de la muerte de Nisman: Una trama de operaciones politicas y
judiciales” 17 de enero de 2016. Consultado el 20 de enero de 2016. http://www.pagi-
nal2.com.ar/diario/elpais/1-290509-2016-01-17.html

Redacido Linha Defensiva. “Linha Defensiva” PF Estava Para Fechar Contrato Milionario
De Espionagem. 27 de julio de 2015. Consultado el 9 de febrero de 2016. http://www.
linhadefensiva.org/2015/07/pf-estava-para-fechar-contrato-milionario-de-espionagem/

Redaccion de la Prensa. “10 claves para entender el caso de Hacking Team en Panama”.
La Prensa. 11 de julio de 2015. Consultado el 9 de agosto de 2015. http://www.prensa.
com/politica/claves-entender-Hacking-Team-Panama_0_4251324994.html#sthash.ljl-
zx37N.dpuf

Redaccion. “Acusa R3D a Jalisco de comprar programa espia a ‘Hacking Team”™. Aristegui No-
ticias. 9 de Julio de 2015. Consultado el 18 de septiembre de 2015. http://aristeguinoticias.
com/0907/mexico/acusa-r3d-a-jalisco-de-comprar-programa-espia-a-hacking-team/

Redaccién. “La Corte postergé la aplicacién de otro ‘decreto de necesidad y urgencia’ de
Macri”. Pagina 12. 29 de diciembre de 2015. Consultado el 14 de enero de 2016. http://
www.paginal2.com.ar/diario/ultimas/20-289216-2015-12-29.html

Redaccion. “La muerte de Alberto Nisman”. Curaduria La Nacién. Enero 2015. Cosul-
tado el 14 de febrero de 2016. http://www.lanacion.com.ar/la-muerte-de-alberto-nis-
man-t53089

Redaccion. “Macri transfirié las escuchas telefonicas a la Corte Suprema con un DNU”.
Telam. 29 de diciembre de 2012. Consultado el 14 de enero de 2016. http://www.telam.
com.ar/notas/201512/131473-escuchas-corte-dnu.html

Redaccion. “Osorio Chong dice que México compré software a Hacking Team en el go-
bierno de Calderén” Sin Embargo. 7 de Julio de 2015. Consultado el 18 de septiembre
de 2015. http://www.sinembargo.mx/07-07-2015/1405444

78


http://www.digitalrightslac.net/es/en-colombia-el-puma-no-es-como-lo-pintan/
http://www.digitalrightslac.net/es/en-colombia-el-puma-no-es-como-lo-pintan/
http://www.digitalrightslac.net/es/en-colombia-el-puma-no-es-como-lo-pintan/
http://www.global-business-initiative.org/wp-content/uploads/2012/07/GPs-Spanish.pdf
http://www.global-business-initiative.org/wp-content/uploads/2012/07/GPs-Spanish.pdf
http://www.global-business-initiative.org/wp-content/uploads/2012/07/GPs-Spanish.pdf
https://www.privacyinternational.org/sites/default/files/ShadowState_Espanol.pdf
https://www.privacyinternational.org/sites/default/files/ShadowState_Espanol.pdf
https://www.privacyinternational.org/sites/default/files/ShadowState_Espanol.pdf
http://www.pagina12.com.ar/diario/elpais/1-290509-2016-01-17.html
http://www.pagina12.com.ar/diario/elpais/1-290509-2016-01-17.html
http://www.pagina12.com.ar/diario/elpais/1-290509-2016-01-17.html
http://www.linhadefensiva.org/2015/07/pf-estava-para-fechar-contrato-milionario-de-espionagem/
http://www.linhadefensiva.org/2015/07/pf-estava-para-fechar-contrato-milionario-de-espionagem/
http://www.prensa.com/politica/claves-entender-Hacking-Team-Panama_0_4251324994.html%23sthash.ljlzx37N.dpuf
http://www.prensa.com/politica/claves-entender-Hacking-Team-Panama_0_4251324994.html%23sthash.ljlzx37N.dpuf
http://www.prensa.com/politica/claves-entender-Hacking-Team-Panama_0_4251324994.html%23sthash.ljlzx37N.dpuf
http://www.prensa.com/politica/claves-entender-Hacking-Team-Panama_0_4251324994.html%23sthash.ljlzx37N.dpuf
http://aristeguinoticias.com/0907/mexico/acusa-r3d-a-jalisco-de-comprar-programa-espia-a-hacking-team/
http://aristeguinoticias.com/0907/mexico/acusa-r3d-a-jalisco-de-comprar-programa-espia-a-hacking-team/
http://aristeguinoticias.com/0907/mexico/acusa-r3d-a-jalisco-de-comprar-programa-espia-a-hacking-team/
http://www.pagina12.com.ar/diario/ultimas/20-289216-2015-12-29.html
http://www.pagina12.com.ar/diario/ultimas/20-289216-2015-12-29.html
http://www.pagina12.com.ar/diario/ultimas/20-289216-2015-12-29.html
http://www.lanacion.com.ar/la-muerte-de-alberto-nisman-t53089
http://www.lanacion.com.ar/la-muerte-de-alberto-nisman-t53089
http://www.lanacion.com.ar/la-muerte-de-alberto-nisman-t53089
http://www.telam.com.ar/notas/201512/131473-escuchas-corte-dnu.html
http://www.telam.com.ar/notas/201512/131473-escuchas-corte-dnu.html
http://www.telam.com.ar/notas/201512/131473-escuchas-corte-dnu.html
http://www.sinembargo.mx/07-07-2015/1405444
http://www.sinembargo.mx/07-07-2015/1405444

Reglamento de la Ley Organica de Petréleos Mexicanos. Publicado el 10 de Agosto de
1972. Consultado el 18 de diciembre de 2015. http://www.pemex.com/acerca/marco_
normativo/Documents/reglamentos/REG_LEY_ORGANICA_PEMEX.pdf

Relator Especial de las Naciones Unidas para la Proteccién y Promocién del Derecho a la
Libertad de Opinién y de Expresion, y Relatora Especial para la Libertad de Expresién
de la Comision Interamericana de Derechos Humanos de la OEA. “Declaracién Con-
junta sobre Programas de Vigilancia y su Impacto en la Libertad de Expresion”. Orga-
nizacion de los Estados Americanos. Consultado el 15 de enero de 2015. https://www.
oas.org/es/cidh/expresion/showarticle.asp?artID=926&IID=2

Rolando Rodriguez, y Juan Manuel Diaz. “Abren sumario en caso Hacking Team”. La Pren-
sa Panama. 7 de agosto de 2015. Consultado el 16 de octubre de 2015. http://www.
prensa.com/locales/Espiar-obsesion-Martinelli_0_4271572998.html

Secretaria de Planeacion y Finanzas. Gobierno de Baja California. Articulo 24. Consultado
el 18 de diciembre de 2015. http://www.bajacalifornia.gob.mx/portal/gobierno/depen-
dencias/spf.jsp

Steve Ragan. “Hacking Team Hacked, Attackers Claim 400GB in Dumped Data”. CSO. 5 de julio
de 2015. Consultado el 8 de octubre de 2015. http://www.csoonline.com/article/2943968/
data-breach/hacking-team-hacked-attackers-claim-400gb-in-dumped-data.html

Tabatha Molina. “Panama pesquisa gestion de Martinelli por caso Hacking Team” Panam
Post. 10 de agosto de 2015. Consultado el 14 de agosto de 2015. http://es.panam-
post.com/thabata-molina/2015/08/10/panama-investigara-a-martinelli-porescanda-
lo-de-hacking-team/

E-MAILS DE HACKING TEAM

A.scarafile@hackingteam.it. “Argentina-Hilton Demonstrations Schedule”. E-mail. 8 de Ju-
lio de 2015. Wikileaks. https://wikileaks.org/hackingteam/emails/emailid/593799

A scarafile@hackingteam.it. “Argentina”. E-mail. 8 de Julio de 2015. Wikileaks. https://wi-
kileaks.org/hackingteam/emails/emailid/765194

A.velasco@hackingteam.it. “Meetings in Argentina”. E-mail. 8 de Julio de 2015. Wikileaks.
https://wikileaks.org/hackingteam/emails/emailid/611846

A.velasco@hackingteam.it. “Report on Argentina visit with final agenda attached”. E-mail. 8
de Julio de 2015. Wikileaks. https://wikileaks.org/hackingteam/emails/emailid/596983

Alex.lawson@globalinteractivegroup.com. “RE: Att. Eduardo Pardo y Massimiliano Luppi
Rtt. Alex Lawson”. E-mail. 8 de Julio de 2015. Wikileaks. https://wikileaks.org/hackin-
gteam/emails/emailid/433276

Alex.lawson@globalinteractivegroup.com. “RE: Att. Eduardo Pardo y Massimiliano Luppi

79


http://www.pemex.com/acerca/marco_normativo/Documents/reglamentos/REG_LEY_ORGANICA_PEMEX.pdf
http://www.pemex.com/acerca/marco_normativo/Documents/reglamentos/REG_LEY_ORGANICA_PEMEX.pdf
http://www.pemex.com/acerca/marco_normativo/Documents/reglamentos/REG_LEY_ORGANICA_PEMEX.pdf
https://www.oas.org/es/cidh/expresion/showarticle.asp?artID=926&lID=2
https://www.oas.org/es/cidh/expresion/showarticle.asp?artID=926&lID=2
https://www.oas.org/es/cidh/expresion/showarticle.asp?artID=926&lID=2
http://www.prensa.com/locales/Espiar-obsesion-Martinelli_0_4271572998.html
http://www.prensa.com/locales/Espiar-obsesion-Martinelli_0_4271572998.html
http://www.prensa.com/locales/Espiar-obsesion-Martinelli_0_4271572998.html
http://www.bajacalifornia.gob.mx/portal/gobierno/dependencias/spf.jsp
http://www.bajacalifornia.gob.mx/portal/gobierno/dependencias/spf.jsp
http://www.bajacalifornia.gob.mx/portal/gobierno/dependencias/spf.jsp
http://www.csoonline.com/article/2943968/data-breach/hacking-team-hacked-attackers-claim-400gb-in-dumped-data.html
http://www.csoonline.com/article/2943968/data-breach/hacking-team-hacked-attackers-claim-400gb-in-dumped-data.html
http://www.csoonline.com/article/2943968/data-breach/hacking-team-hacked-attackers-claim-400gb-in-dumped-data.html
http://es.panampost.com/thabata-molina/2015/08/10/panama-investigara-a-martinelli-porescandalo-de-hacking-team/
http://es.panampost.com/thabata-molina/2015/08/10/panama-investigara-a-martinelli-porescandalo-de-hacking-team/
http://es.panampost.com/thabata-molina/2015/08/10/panama-investigara-a-martinelli-porescandalo-de-hacking-team/
http://es.panampost.com/thabata-molina/2015/08/10/panama-investigara-a-martinelli-porescandalo-de-hacking-team/
https://wikileaks.org/hackingteam/emails/emailid/593799
https://wikileaks.org/hackingteam/emails/emailid/593799
https://wikileaks.org/hackingteam/emails/emailid/765194
https://wikileaks.org/hackingteam/emails/emailid/765194
https://wikileaks.org/hackingteam/emails/emailid/765194
https://wikileaks.org/hackingteam/emails/emailid/611846
https://wikileaks.org/hackingteam/emails/emailid/611846
https://wikileaks.org/hackingteam/emails/emailid/596983
https://wikileaks.org/hackingteam/emails/emailid/596983
https://wikileaks.org/hackingteam/emails/emailid/433276
https://wikileaks.org/hackingteam/emails/emailid/433276
https://wikileaks.org/hackingteam/emails/emailid/433276

Rtt. Alex Lawson”. E-mail. 8 de Julio de 2015. Wikileaks. https://wikileaks.org/hackin-
gteam/emails/emailid/433277

Aristeosanchez@gmail.com. “Re: Propuesta” E-mail. 8 de Julio de 2015. Wikileaks. https://
wikileaks.org/hackingteam/emails/emailid/249820

D.milan@hackingteam.com. “Fwd: Guatemala delivery”. E-mail. 8 de Julio de 2015. Wiki-
leaks. https://wikileaks.org/hackingteam/emails/emailid/517846

D.vincenzetti@hackingteam.com. “Brenda Operation”. E-mail. 8 de Julio de 2015. Wiki-
leaks. https://www.wikileaks.org/hackingteam/emails/emailid/921908

D.vincenzetti@hackingteam.com. “FWD: Guatemala”. E-mail. 8 de Julio de 2015. Wiki-
leaks. https://wikileaks.org/hackingteam/emails/emailid/173519

G.russo@hackingteam.com “Re: (Global Interactive Group) NDA & Partner Polic-
yE-mail”. 8 de Julio de 2015. Wikileaks. https://wikileaks.org/hackingteam/emails/
emailid/407300

G.russo@hackingteam.com. “Fwd: Re: hardware requirements”. E-mail. 8 de Julio de 2015.
Wikileaks. https://wikileaks.org/hackingteam/emails/emailid/446475

Ivan.sanchez@nullcode.com.ar. “Product Remote Control System”. E-mail. 8 de Julio de
2015. Wikileaks. https://wikileaks.org/hackingteam/emails/emailid/4135

Luca.gabrielli@9isp.com.br. “Intrusao e controle para smartphone”. E-mail. 8 de Julio de
2015. Wikileaks. https://www.wikileaks.org/hackingteam/emails/emailid/440433

Luca.gabrielli@yasnitech.com.br. “Pagamento e programmazione”. E-mail. 8 de Julio de
2015. Wikileaks. https://wikileaks.org/hackingteam/emails/emailid/7014

Luca.gabrielli@yasnitech.com.br. “Progetto Polizia Federal”. E-mail. 8 de Julio de 2015.
Wikileaks. https://wikileaks.org/hackingteam/emails/emailid/6963

Luca.gabrielli@yasnitech.com.br. “Proposta para piloto HT”. E-mail. 8 de Julio de 2015.
Wikileaks. https://wikileaks.org/hackingteam/emails/emailid/439854

M.bettini@hackingteam.it. “Re: Plan Q1”. E-mail. 8 de Julio de 2015. Wikileaks. https://
wikileaks.org/hackingteam/emails/emailid/3195

M.bettini@hackingteam.it. “Resoconto Argentina” E-mail. 8 de Julio de 2015. Wikileaks.
https://wikileaks.org/hackingteam/emails/emailid/805712

M luppi@hackingteam.com. “Defense Tech / HT - Business in Brazil - Your best attention” E-mail.
8 de Julio de 2015. Wikileaks. https://www.wikileaks.org/hackingteam/emails/emailid/7226

M.luppi@hackingteam.com. “I: Guatemala payment”. E-mail. 8 de Julio de 2015. Wiki-
leaks. https://wikileaks.org/hackingteam/emails/emailid/455941

80


https://wikileaks.org/hackingteam/emails/emailid/433277
https://wikileaks.org/hackingteam/emails/emailid/433277
https://wikileaks.org/hackingteam/emails/emailid/433277
https://wikileaks.org/hackingteam/emails/emailid/249820
https://wikileaks.org/hackingteam/emails/emailid/249820
https://wikileaks.org/hackingteam/emails/emailid/249820
https://wikileaks.org/hackingteam/emails/emailid/517846
https://wikileaks.org/hackingteam/emails/emailid/517846
https://www.wikileaks.org/hackingteam/emails/emailid/921908
https://www.wikileaks.org/hackingteam/emails/emailid/921908
https://wikileaks.org/hackingteam/emails/emailid/173519
https://wikileaks.org/hackingteam/emails/emailid/173519
https://wikileaks.org/hackingteam/emails/emailid/407300
https://wikileaks.org/hackingteam/emails/emailid/407300
https://wikileaks.org/hackingteam/emails/emailid/407300
https://wikileaks.org/hackingteam/emails/emailid/446475
https://wikileaks.org/hackingteam/emails/emailid/446475
https://wikileaks.org/hackingteam/emails/emailid/4135
https://wikileaks.org/hackingteam/emails/emailid/4135
https://www.wikileaks.org/hackingteam/emails/emailid/440433
https://www.wikileaks.org/hackingteam/emails/emailid/440433
https://wikileaks.org/hackingteam/emails/emailid/7014
https://wikileaks.org/hackingteam/emails/emailid/7014
https://wikileaks.org/hackingteam/emails/emailid/6963
https://wikileaks.org/hackingteam/emails/emailid/6963
https://wikileaks.org/hackingteam/emails/emailid/439854
https://wikileaks.org/hackingteam/emails/emailid/439854
https://wikileaks.org/hackingteam/emails/emailid/3195
https://wikileaks.org/hackingteam/emails/emailid/3195
https://wikileaks.org/hackingteam/emails/emailid/3195
https://wikileaks.org/hackingteam/emails/emailid/805712
https://wikileaks.org/hackingteam/emails/emailid/805712
https://www.wikileaks.org/hackingteam/emails/emailid/7226
https://www.wikileaks.org/hackingteam/emails/emailid/7226
https://wikileaks.org/hackingteam/emails/emailid/455941
https://wikileaks.org/hackingteam/emails/emailid/455941

M.luppi@hackingteam.com. “Opportunity Argentina”. E-mail. 8 de Julio de 2015. Wiki-
leaks. https://wikileaks.org/hackingteam/emails/emailid/4517

M.luppi@hackingteam.com. “R: Guatemala”. E-mail. 8 de Julio de 2015. Wikileaks. https://
wikileaks.org/hackingteam/emails/emailid/446530

M.luppi@hackingteam.com. “RE: Att. Eduardo Pardo y Massimiliano Luppi Rtt. Alex Law-
son”. E-mail. 8 de Julio de 2015. Wikileaks. https://wikileaks.org/hackingteam/emails/
emailid/434521

M.luppi@hackingteam.com. “Update Guatemala” E-mail. 8 de Julio de 2015. Wikileaks.
https://wikileaks.org/hackingteam/emails/emailid/5071

M.luppi@hackingteam.it. “Meetings in Argentina”. E-mail. 8 de Julio de 2015. Wikileaks.
https://wikileaks.org/hackingteam/emails/emailid/600077

M.russo@wiseplant.com. “Product Remote Control System”. E-mail. 8 de Julio de 2015.
Wikileaks. https://wikileaks.org/hackingteam/emails/emailid/4526

M.russo@wiseplant.com. “Product Remote Control System”. E-mail. 8 de Julio de 2015.
Wikileaks. https://wikileaks.org/hackingteam/emails/emailid/138576

Pvinci@hackingteam.com. “Re: NICOLAS>>(Tamce) Meeting”. E-mail. 8 de Julio de 2015.
Wikileaks. https://wikileaks.org/hackingteam/emails/emailid/1088185

S.solis@hackingteam.it. “Paraguay-Uruguay Report”. 8 de Julio de 2015. Wikileaks. https://
wikileaks.org/hackingteam/emails/emailid/455941

Support@hackingteam.it. “Exploit Docx”. E-mail. 8 de Julio de 2015. Wikileaks https://
wikileaks.org/hackingteam/emails/emailid/529235

Support@hackingteam.it. “Exploit Requests”. E-mail. 8 de Julio de 2015. Wikileaks. https://
wikileaks.org/hackingteam/emails/emailid/640759

Support@hackingteam.it. “HTML Exploit”. E-mail. 8 de Julio de 2015. Wikileaks https://
wikileaks.org/hackingteam/emails/emailid/532912

Vince@hackingteam.com. “Status Solution RCS Panama”. E-mail. 8 de Julio de 2015. Wiki-
leaks. https://wikileaks.org/hackingteam/emails/emailid/600077

81


https://wikileaks.org/hackingteam/emails/emailid/4517
https://wikileaks.org/hackingteam/emails/emailid/4517
https://wikileaks.org/hackingteam/emails/emailid/446530
https://wikileaks.org/hackingteam/emails/emailid/446530
https://wikileaks.org/hackingteam/emails/emailid/446530
https://wikileaks.org/hackingteam/emails/emailid/434521
https://wikileaks.org/hackingteam/emails/emailid/434521
https://wikileaks.org/hackingteam/emails/emailid/5071
https://wikileaks.org/hackingteam/emails/emailid/5071
https://wikileaks.org/hackingteam/emails/emailid/600077
https://wikileaks.org/hackingteam/emails/emailid/600077
https://wikileaks.org/hackingteam/emails/emailid/4526
https://wikileaks.org/hackingteam/emails/emailid/4526
https://wikileaks.org/hackingteam/emails/emailid/138576
https://wikileaks.org/hackingteam/emails/emailid/138576
https://wikileaks.org/hackingteam/emails/emailid/1088185
https://wikileaks.org/hackingteam/emails/emailid/1088185
https://wikileaks.org/hackingteam/emails/emailid/455941
https://wikileaks.org/hackingteam/emails/emailid/455941
https://wikileaks.org/hackingteam/emails/emailid/455941
https://wikileaks.org/hackingteam/emails/emailid/529235
https://wikileaks.org/hackingteam/emails/emailid/529235
https://wikileaks.org/hackingteam/emails/emailid/529235
https://wikileaks.org/hackingteam/emails/emailid/640759
https://wikileaks.org/hackingteam/emails/emailid/640759
https://wikileaks.org/hackingteam/emails/emailid/640759
https://wikileaks.org/hackingteam/emails/emailid/532912
https://wikileaks.org/hackingteam/emails/emailid/532912
https://wikileaks.org/hackingteam/emails/emailid/532912
https://wikileaks.org/hackingteam/emails/emailid/600077
https://wikileaks.org/hackingteam/emails/emailid/600077

DERECHOSDIGITALES

Derechos Humanos y Tecnologia en Améric



